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 اي از منظر پدافند غيرعاملهاي منطقهتحليل ريسك زيرساخت

 (نمونه موردي: پارس يك جنوبي)
  ٥١غلامرضا زارعي

 
  ١٤٠٠ پاييز، ٥٨ شماره هجدهم، سال فصلنامه مديريت فرهنگي مطهر،

 
 

 چكيده
و مهم  پذيري تاسيسات و تجهيزات حياتي و حساسهاي پدافند غيرعامل كاستن آسيبهدف از اجراي طرح

 اصلي هايانبني از بخشي حياتي، هايزيرساخت .است تهديدات انسان ساختكشور در شرايط بحراني ناشي از 
 نسبت كهاين به توجه با تحت تأثير قرار مي گيرد.منطقه  ها بيشتربا آسيب آن كه آيندمي شمار به صنعتي مناطق

 هاي كانون از ،منطقه حياتي هايزيرساخت بوده و جنوبي پارس منطقه عهده بر كشور گاز تأمين از توجهيقابل
 ه اي) بوده و درتحقيق حاضر در زمره تحقيقات كاربردي (نوع توسع. رود مي شمار به دشمن تهاجم براي جذاب

 ده و روشوش هاي كتابخانه اي، پرسش نامه (كمي) جهت گردآوري اطلاعات استفاده گردياين مسير از ر
رمول ستفاده از فانمونه موردي) مي باشد. جهت تعيين حجم نمونه با  –ارزيابانه (پيمايشي  -تحقيق تحليلي 
 آمريكا رالدف بحران مديريت سازمان پيشنهادي مدل از نفر به عنوان نمونه انتخاب و ٤٨كوكران تعداد 

)FEMA (ترتيب به هادارايي اهميت نظر از نشان مي دهد، نتايج. است استفاده شده ريسك تحليل جهت 
فاضلاب با  و بآ تأسيسات و ٦,٧١با برق تأسيسات ،٨,٦٤ارتباطات با  زيرساخت ،٨,٨٦گاز با  و نفت تأسيسات

قوع ون بين احتمال زيابي قرار گرفت كه در ايهستند. همچنين دوازده تهديد مورد ار ارزش بيشترين حائز ٦,٤٥
 ٨,٧٢ستي با و تهديدات زي ٩,١٧ميكروبي و هسته اي با -، حملات شيميايي٩,٢١حملات هوايي و موشكي با 

اي هرابر بمب ببيشترين آسيب پذيري و ريسك زيرساخت ارتباطات در . بيشترين احتمال وقوع را دارا هستند
اطيسي و گرافيتي به ، تاسيسات برق در برابر بمب هاي الكترومغن٦٨٨,٤٧و  ٩,١١٤ الكترومغناطيسي به ترتيب با

 ،٦٥٥,٤٦و  ٨,٤٨٤ ، تأسيسات نفت و گاز در برابر تهديدات بمب گذاري به ترتيب با٤٠٧,٤٧و  ٨,٤٤٦ترتيب با 
ر دمي باشد و  ٤٦٦.٨٢و  ٨,٣تأسيسات آب و فاضلاب در برابر تهديدات سايبر تروريسم و زيستي به ترتيب با 

 پايان راهكارهاي كاهش آسيب پذيري و ريسك بيان شده است.
 

 FEMAجنوبي،  يك پارس منطقه پذيري،آسيب تهديد، زيرساخت، ريسك، :كليدي كلمات
 
 

                                                 
 (ع)عضو هيأت علمي دانشگاه افسري و تربيت پاسداري امام حسين  ٥١
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 بيان مسأله -١-١

 ـنايامـروز هستند.  يايدر دن ينيشهرنشي بـقـا يكـنـنـدهـنيـيتـعـ يهــاشــاهــرگ ها،زيرساخت
در  يزندگ و امكان رونديبه كار م يشهر يو خدمات در واحدها لاهاكا عيتوز و ديتول يـراب هاانيشر

برق،  يتوان به شبكه. از آن جمله ميدارد هاانيشر نيكاركرد ا تيو كم تيفيبه ك يبستگ زيشهرها ن
 نيم از ا. هر كداكرد اشاره نترنتيارتباطات، مخابرات و ا ،يرسانو گاز و سوخت نفت ،يدنيآب آشام

-خدماتشان از روش عيو انتقال و توز يرسانخدمت يبـرا و مختص به خود دارند يها ساختارهاشبكه
 يوابستگ شيبا افزا ،مدرن يزندگدر  .)٣٠:١٣٩٣(اسكندري و همكاران،. كنندياستفاده م يمختلفي هـا
مستقل،  اســتي اشبكه رساختيديگر زعبارتيافـزون شده اسـت. به ازين نيا امكانات نيبه ا عيسر

 يوستهيپ عيو توز ديدر تول يو همكار مشاركت آن يـفـهيكـه وظـ يخصوص شتريسـاز و بانـسـان
 يآمادگ وي اجتماع تيسازمان امن فيطبق تعر). ٢٠١٠ ,PCCIP( است ياساس خدمات و كالاهاي

 يكيزيو ف لاعاتياط يهاسيو سرو تأسيسات ها،شبكه ،ياتيهاي حكانادا، زيرساخت ياضطرار طيشرا
و اقتصاد  تيامن ،يمنيا ،لامتيس يگردند، بر رو بيتخر ايكه ا گر منقطع  هستند گريكديمرتبط به 

هاي ملي ارزيابي تهديد و ريسك در زيرساخت ).٢٠٠٨ ,PSEPC( خواهند گذاشت يجامعه تأثير جد
هاي است كه مهاجم را به گيويژ يانهاي تعيين، تحليل، كمي سازي و كشف ارتباطات، مشامل روش

پذير براي ارائه راهكارهاي پدافندي دهد و باعث تشخيص نقاط آسيبسمت هدف خاصي سوق مي
 ).٣٤:١٣٨٥(عبداالله خاني، خواهد بود

زمان بسيار كم سيستم عملكردي تأسيسات زيربنايي هنگام وقوع جنگ و بمباران در شهرها در مدت
برداري قرار ). اين تأسيسات با هزينه بسيار بالا ايجاد و مورد بهره١٠٣:١٣٨٨،پناه ميحكآسيب مي بيند(

هاي اقتصادي و رساني به شهروندان و زيانها باعث توقف توليد و خدماترساني به آنگيرند كه آسيبمي
بيش از دوسوم تهديدات معطوف به زيرساخت ها و شريان  امروزه .)٦٣:١٣٨٠جايكا،شود (اجتماعي مي

و ارتباط  يجامع بحران شهر تيريمد نديدر فرآ ياتيح يهاانينقش مهم شرياتي است و هاي ح
كه توجه  شوديباعث م گريد يها از سوآن يو ارزش اقتصاد سويكها باهم از شبكه نيتنگاتنگ ا

هـر  ياتيهاي حاز زيرساختدفاع  نيبنابرا .):٢٠٠٧,٢٩Lee et al( ميباشها داشته به آن ياژهيو
هاي حياتي، دفاع غيرعامل در شريانآن جامعه است.  يبقا يكنندهنييتع هايفرضمعه از پيشجا

ساخت عمدي محافظت مي نمايد. مجموعه تمهيداتي است كه چنين مراكزي را در برابر تهديدات انسان
ت آن اصول پدافند غيرعامل تنها ضامن نجاارزيابي آسيب پذيري و ريسك شريان هاي حياتي و رعايت 

 باشد. ها در برابر تهديدات مي

 قطر و ايران مشترك مرزي خط روي بر كه است جهان گازي منبع ترينبزرگ جنوبي پارس گازي ميدان
محل ناحيه پارس يك رود. مي شمار به كشور انرژي منابع تريناصلي از يكي و دارد قرار فارسخليج در



 

٧٠ 

 

٥٨شماره   
١٤٠٠پاييز   

و  ٢٠)، (١٨و  ١٧)، (١٦و  ١٥)، (١٠و  ٩)، (٨و  ٧و  ٦)، (٥و  ٤)، (٣و  ٢)، (١احداث فازهاي پالايشگاهي (
) كه اين امر اهميت منطقه پارس ٦٦:١٣٩٢فاز پالايشگاهي است(پارهاس و همكارن،  ٢٨) از مجموع ٢١

 دهد.يك را در سطح منطقه و كشور نشان مي

 در پايان سوالات زير در ارتباط با تحقيق مطرح مي گردد:

 نطقه پارس يك تا چه ميزان است؟ ارزش زيرساخت هاي م -١
 ساخت پيش روي زيرساخت هاي منطقه پارس يك كدام است؟ تهديدات انسان -٢
ساخت عمدي در زيرساخت هاي منطقه ميزان آسيب و ريسك ناشي از رخداد تهديدات انسان -٣

 پارس يك چقدر است؟

 پيشينه تحقيق -٢-١

 و تدوين " توان به مقالهشده كه ميجامدر داخل كشور تحقيقات اندكي در رابطه با موضوع تحقيق ان
 بر تأكيد با حساس و حياتي هايريسك زيرساخت آناليز و پذيريآسيب تهديدات، ارزيابي الگوي ارائه

به دنبال ارائه توسط مشهدي و اميني وركي انجام شد كه اين مقاله  ١٣٩٤كه در سال  "غيرعامل پدافند
 هاي حياتي كشورپذيري و خطرپذيري زيرساختيدات، آسيبچارچوبي جهت ارزيابي صحيح و دقيق تهد

ويژه آمريكا باشد چراكه بر اساس راهبردهاي دشمنان خارجي بهمي با ملاحظات پدافند غيرعامل
(مشهدي،  عنوان اولين اهداف در تهاجم احتمالي مدنظر قرار دارندهاي اساسي يك كشور بهزيرساخت

هاي حياتي با در نظر تحليل خسارت شريان "و همكاران در مقاله اسكندري ). ١٢٢:١٣٩٤اميني وركي،
هاي آب و برق با استفاده بعد معرفي شريان ١٣٩٣در سال  "گرفتن اثرات وابستگي براثر حملات هدفمند

ها پذيري و ريسك اين شريانسناريو براي ارزيابي آسيب ٢٤٠از دو مدل تئوري گراف و مدل لئونتيف 
خانه و در بين سناريوهاي تركيبي بين سناريوهاي تك متغيره سناريو انفجار در تصفيه احصاء شده كه در
). ١٩:١٣٩٣خانه و يك پست برق بيشترين احتمال وقوع را دارد (اسكندري و همكاران،انفجار دو تصفيه

 ارائه و اهفرودگاه هايآسيب و تهديدات ارزيابي "نامه كارشناسي ارشد با عنوان محمد عطايي در پايان
 ١٣٩٣در سال  "امام خميني (ره)  الملليفرودگاه بين: موردي نمونه غيرعامل، پدافند رويكرد با راهكارها

پذيري فرودگاه پرداخته و هاي كليدي فرودگاه، ارزيابي تهديدات فرودگاه و ارزيابي آسيببه ارزيابي دارائي
ادامه با برشمردن عوامل گوناگون افزايش هاي كليدي فرودگاه شناسايي و در تك دارائيريسك تك

پذيري مبادرت ورزيده است ها به ارائه راهكارهاي كاهش آسيبپذيري و تحليل كيفي آنآسيب
 "نامه كارشناسي ارشد با عنوان در پايان ١٣٩٢). مصطفي غضنفري در سال ٢٢:١٣٩٣(عطايي،

 يريپذآسيب كاهش راهكارهاي ارائه و تساخانسان تهديدات برابر در مترو هايايستگاه شناسيآسيب
 متروي هايايستگاه پذيري و ريسكآسيب ارزيابي و تهديدات برآورد به ")وليعصر ايستگاه موردي نمونه(
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ترين تهديد پيش روي گذاري اصليبمب –و تهديدات تروريستي  پرداخته شهري با تأكيد بر مترو وليعصر
 )٢٨:١٣٩٢غضنفري،است (هاي مترو برشمرده شده ايستگاه

سپتامبر سال  ١١خصوص تأسيسات نفتي بعد از حادثه بحث حملات تروريستي به تأسيسات شيميايي به
در راهنماي  ٥٢)APIهايي روي آن صورت گرفته است. انجمن نفت امريكا (شده و بررسيمطرح ٢٠٠١

ات نفتي را عنوان نموده بحث حملات تروريستي به تأسيس ٢٠٠٥امنيتي خود براي صنايع نفتي در آپريل 
 هاي ارزيابي ريسك حملات تروريستي به اين تأسيسات سخن گفته استو از روش

)١٢٣:٢٠١٢et al, Giannopoulos(.  ٥٣ يوكاسكاتالين و )ارزيابي "اي با عنوان ) در مقاله٢٠١٣ 
 رخداد تمالاح بررسي به "تروريستي  تهديدات برابر در هوايي ونقلحمل هايزيرساخت پذيريآسيب

 اثرات از كاستن يا و نمودن خنثي منظوربه و پردازدمي مسافربري هايپايانه ويژهبه فرودگاه در تهديدات
در اكتبر سال  .)٢٠١٣:٨٢,Cioacaدهد (مي ارائه را راهكارهايي هاپايانه بروي تروريستي تهديد
 ٥٤)NPRAيمي و پالايش نفت () به همراه انجمن ملي صنايع پتروشAPIانجمن نفت آمريكا ( ٢٠٠٤

پذيري امنيتي صنايع نفت و پتروشيمي را منتشر نمود كه در آن هاي ارزيابي آسيبويرايش دوم روش
 پذيري تأسيسات نفتي در برابر حملات تروريستي مطرح و بررسي گرديده استبحث آسيب

)٥٦:٢٠١٣,Cioaca(. ارزشيابي "تحت عنوان  ايدر ايتاليا مطالعه ٢٠٠٨در سال  ٥٥ميلازو و ماچيو
دادند انجام  "ونقل در مناطق شهريهاي حملريسك حملات تروريستي به تأسيسات شيميايي و سيستم

 & Millazzoداد (قرار ميونقل مواد خطرناك را مدنظر هاي حملكه بيشتر سيستم

Maschio,٢٠٠٨:٣٧ .( 

 مباني نظري -٢

 ارزيابي ريسك -١-٢
است.  "جرأت كردن"مشتق شده است كه به معني " ٥٧ريسيكار" از واژة ايتاليايي "٥٦ريسك"ي واژه

است، از ناپيدايي وقوع طغيان ريسك مفهومي است كه بشر در طول تاريخ همواره با آن سروكار داشته 
-ها و سودآوري در سرمايهها و احتمال ايراد خسارت به مايملك بشر گرفته تا شانس برد در بازيرودخانه

است تفكر در مورد مفهوم ريسك يا عدم قطعيت وقوع رخدادي در آينده وادار كرده گذاري آدمي را به 
)١٩٨٩Oxford English Dictionary,  .( ٥٨سازمانDHS، متحدهايالات در است سازماني 

                                                 
٥٢ American Petroleum Institute 
٥٣ . Catalina & Civico 
٥٤ National Petrochemical & Refiners Association 
٥٥ . Millazzo & Maschio  
٥٦ Risk 
٥٧ Risicare 
٥٨ Department of Homeland Security 
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 از و گسترده طوربه را آن يكنندهتعريف معيارهاي و ريسك مفهوم متمادي هايسال طول در كه امريكا
 ريسك ارزيابي ها،آن معتبرترين و ترينتازه در كه است قرارداده ارزيابي و موردمطالعه گونگونا هايجنبه

 :است شدهمطرح زير يگونه به
 پذيري * ارزش داراييريسك = تهديد * آسيب

پذيري كه دشمن با يك تهديد خاص از آسيبريسك در اين تعريف عبارت است از احتمال اين
آميز استفاده كند و اي از اهداف در جهت يك حمله موفقيتيا مجموعه امنيتي موجود در يك هدف

. در ادامه به ترتيب هركدام از عوامل (٢٠١٠ ,Norman)پيامدهايي را به مجموعه تحميل نمايد 
 گردد.ها در اين پژوهش بيان ميي آنپذيري و روش محاسبهتعيين ريسك شامل دارايي، تهديد و آسيب

 ي ارزيابي داراييدارايي و معيارها -٢-٢
تواند ملموس باشد (مانند مردم، يك منبع باارزش كه نيازمند حفاظت بوده و ميمنظور از دارايي 

ها، عملكردها و اطلاعات) يا غيرملموس (مانند فرايندها يا سابقه ها، امكانات، تجهيزات، فعاليتساختمان
هاي مهم، گام بندي داراييتشناسايي و اولوي ).FEMA٤٢٦،٢٠٠٣:١٦٩و اعتبار يك شركت) (

هاي ارزيابي دارايي ذكر در ادامه معيارها و شاخص ).٣٦:١٣٩٠(ستاره،باشند حياتي در پدافند غيرعامل مي
 شود.مي

 الف: ارزش اقتصادي:

و بر اساس نظرات كارشناسان امر يا با تكيه  باشدريالي دارائي مياقتصادي، همان ارزش ارزش منظور از  
 كارشناسي محققان، قابل ارزش گذاري است.بر تجربه 

 ب: ارزش عملكردي

دارائي حياتي، به تأثيرات و نقش آن دارائي در يك مجموعه و نيز نقش آن در يك  ارزش عملكردي يك 
هاي مختلفي به بخشي از يك سيستم كه داراي بخش "مجموعه  "شود. در اين عبارت سيستم گفته مي
صورت مي گيرد كه  "ارزش اقتصادي"گذاري براي اين ارزش مشابه با آيتم شود. امتيازباشد اطلاق مي

براي پرهيز از طولاني شدن حجم مقاله، از بيان نمونه جدول مربوط به اين آيتم و آيتم هاي بعدي 
 اجتناب مي شود. 

 : امكان جايگزيني و ترميمج

توان جايگزين يا ترميم مشخص را مي اين است كه تا چه اندازه يك دارائي منظور از جايگزيني و ترميم 
برداري ديگر، در صورت فقدان يك دارائي خاص تا چه ميزاني امكان جايگزيني يا بهرهعبارتنمود. به

 مجدد از آن دارايي وجود دارد و نيز زمان اين جايگزيني و ترميم چقدر است. 
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 تهديدات و معيارهاي ارزيابي تهديدات -٣-٢
آميز خودي به و اقدامات دشمنان بالفعل و بالقوه براي ممانعت از دستيابي موفقيتها، نيات تواناييتهديد، 
-، تعريف ميكه نيل به اين علائق و مقاصد به خطر بيفتدنحويو مقاصد امنيت ملي يا مداخله بهعلائق 

 گردد.هاي ارزيابي تهديدات معرفي مي). در ادامه معيارها و شاخص١٣٨٥نيا، شود (موحدي

 شدت خسارتالف: 

هايي كه از ناحيه عامل تهديد متوجه منظور از شدت خسارت ميزان حجم صدمات، تلفات و خسارت 
 شود. نيروي انساني، تجهيزات و تأسيسات و زمان مي

 ب: توانايي دشمن

گيرد. ارزيابي و توانايي حمله، اولين موردي است كه در تعيين ماهيت تهديد دشمن موردتوجه قرار مي 
ها در آينده نزديك توسط دشمن وجود هايي است كه احتمال به دست آوردن آنتصويري از توانايي تهيه
 دارد.

 فايده) –يت هدف (هزينه جذابج: 

در ارزيابي ميزان جذابيت يك فضاي فيزيكي معين براي دشمن خاص، بايد به اهداف عملياتي دشمن و  
لازم به ذكر است كه هراندازه كه جذابيت هدف  ميزان ارزشي كه براي هدف قائل است، توجه داشت.

اي پاسخگوي هدف دشمن نباشد، تداوم حمله، مرحلهبراي دشمن، بالا و استراتژيك باشد و حمله تك
 ).١٢٧: ١٣٩١گردند. (جلالي،دفعات مختلف تكرار ميمطرح و حملات به

 

 پذيريپذيري و معيارهاي ارزيابي آسيبآسيب -٤-٢
پذيري، پتانسيل ميزان خسارتي است كه در اثر در معرض قرارگيري در ، آسيبدر حوزه مسائل مهندسي

پذيري يك ابزار تحليلي در واقع آسيبشود. اي از عوامل ايجاد خطر، سنجيده ميمقابل يك يا مجموعه
ريزي پايه و اساس جديد براي برنامهپذيري يكدر مطالعات ايمني شهري است. تحليل و ارزيابي آسيب

هاي ارزيابي معيارها و شاخص). در ادامه ٢٠١١:٢٧٨,Chunliang et alآورد (فراهم مي شهري
 شوند.عنوان مي پذيريآسيب

 الف: ضعف رويارويي

شود. توان رويارويي هاي كليدي اطلاق ميبه ميزان توان يا ضعف در مواجهه با وقوع تهديد عليه دارايي 
 د. به عوامل ذاتي و محيطي مختلف بستگي دار
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 ب: ضعف حفاظتي و ابزارهاي دفاعي

يدي هاي كليياين شاخص به ميزان قوت يا ضعف در مقابله با حمله از سوي عامل تهديد عليه دارا 
: ١٣٩١جلالي، (بستگي دارد. اما در اينجا اصل، جلوگيري از حمله نيست بلكه هدف، دفع حمله است. 

١٣١.( 

 ج: امكان دسترسي

ه، ر اين مؤلفميزان در دسترس بودن دارائي در صورت حمله بستگي دارد. ددسترسي به دارائي، به  
ه دسترسي است كمنظور، موقعيت دارائي و موانع موجود در برابر دشمن است. هدف در صورتي قابل

انجام دهد.  ا موفقيتبدشمن بتواند با نيروي انساني و تجهيزات كافي به آن رسيده و مأموريت مربوطه را 
ن به سترسي در يك اصطلاح كلي، سهولت دسترسي و يا مشكل بودن حركت و نزديك شدقابليت د

 باشد. سمت هدف مي

 د: امكان كشف و شناسايي

كه هر مقدار طوريباشد. بهكارگيري اصول استتار، اختفا و پوشش وابسته ميامكان شناسايي، به ميزان به 
  هد يافت.پذيري كاهش خواتبع آن آسيبو به اين اصول بهتر و بيشتر مدنظر قرار گيرد، احتمال

 روش تحقيق -٥-٢

ارزيابي بوده و از روش هاي كتابخانه اي و پرسش نامه براي گردآوري اطلاعات  –مطالعه از نوع تحليلي 
 ٥٩پذيري و مديريت ريسك آژانس مديريت اضطراري فدرالاستفاده شده و مدل ارزيابي آسيب

و حملات  ٦٠سازورالعمل براي مقابله با تهديدات انساناين دست .)٤٥٢FEMA ,١٠٢:٢٠٠٥(است
شده است. مراحل اين مدل شده و در اختيار مراكز حساس دولتي و عمومي قراردادهتدوين ٦١خرابكارانه

شامل، شناسايي و رتبه بندي تهديدات، ارزيابي ارزش دارايي ها، ارزيابي آسيب پذيري، ارزيابي ريسك و 
. متغيرها انواع گوناگون )٢٠٠٥:١٦٠ ,FEMA٤٥٢(مختلف مي باشدمطرح نمودن گزينه هاي 

ها به صورت مختصر و در بنديشوند. يكي از اين طبقهبندي ميداشته و بر اساس مباني مختلفي طبقه
هاي قالب جدول زير آمده كه در ستون انتهايي اين جدول متغيرهاي تحقيق حاضر در هر يك از دسته

 اند.مربوطه معرفي شده

 تعريف متغيرهاي اصلي يك تحقيق علمي و متغيرهاي پژوهش حاضر -٢جدول

                                                 
٥٩- FEMA: Federal Emergency Management Agency 
٦٠- Man – Made Threats 
٦١- Malevolent Treats 
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 متغير پژوهش تعريف متغير اصلي

 ٦٢مستقل
-يأثير متاي مثبت يا منفي بر متغير وابسته متغير مستقل به گونه

متغير  ايد درير وابسته را بمتغگذارد. به بيان ديگر، دليل تغيير در 
 مستقل جست و جو كرد.

 تهديد

 يرهايي كه تابع تغييرات متغير مستقل هستندمتغ ٦٣بستهوا
زيرساخت هاي 

 منطقه پارس يك

تعديل 
 ٦٤كننده

أثير متغيرهايي كه بر رابطه ميان متغيرهاي مستقل و وابسته ت
 ساساًااي را كه اقتضايي دارد. يعني حضور اين متغير سوم رابطه

-يار مر قربين متغير مستقل و وابسته مورد انتظار است تحت تأثي
 دهد.

راهكارهاي كاهش 
 آسيب پذيري

 ٦٥گرمداخله
ا تفتند امتغيرهايي كه از زماني كه متغيرهاي مستقل به جريان مي

وند.شهر مينفوذ كنند، تا زمان اين تأثيرگذاري ظا وابستهبر متغير 
 پذيريآسيب

 )١٣٩٥(منبع: مطالعات كتابخانه اي تحقيق،
 معرفي محدوده -٦-٢
 تقاضاي تأمين فبا هد مختلف فازهاي در آن توسعه و برداريبهره گازي، ميدان اين عتوس به توجه با 

 پتروشيمي جتمعم ١٥ و گاز يفاز فرآور ٢٨ بينيپيش با آن، صادرات و كشور در طبيعي گاز رشد به رو

 است. گرفته قرار دستور كار در دستي،پايين صنايع از وسيعي طيف و

                                                 
٦٢- Independent Variable 

٦٣- Dependent Variable 

٦٤- Moderating Variable 

٦٥- Intervening Variable 
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 محدوده مورد مطالعه  موقعيت جغرافيايي -١شكل 

 يافته هاي تحقيق -٣

 هاي زيرساخت منطقه پارس يك جنوبيارزيابي ريسك دارايي -١-٣
در سامانة ارزيابي ريسك امنيتي ارزش يك سرمايه از منظر دشمن عاملي است كه احتمال وقوع يك  

ه پارس يك هاي منطق). در ادامه دارايي٢٠٠٦:٤٨,Moorدهد (ي امنيتي را تحت تأثير قرار ميحادثه
پذيري منظور اعتبار نتايج حاصل از ارزيابي دارايي، تهديدات و آسيبگردد. بهبندي مياحصاء و اولويت

پذيري مورد وزن دهي قرار گيرند. اين هاي ارزيابي دارايي، تهديدات و آسيببايستي در گام اول شاخص
پذيري ناشي از رخداد رزيابي آسيباندازه وزن خود در اامر بدان خاطر است كه تأثير هر شاخص به

 شده از وزن يكساني برخوردار نيستند.هاي معرفيتهديدات بر هر دارائي لحاظ شود. چراكه همه شاخص
الذكر پس از تنظيم پرسشنامه، توزيع و گردآوري نتايج آن با هاي فوقمنظور وزن دهي به شاخصبه

 نتايج استخراج گرديد. Expert Choiceافزار در نرم AHPاستفاده از تكنيك 

 

 

 هاي زيرساختي منطقه پارس يكليست دارايي -٢ جدول
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 هازيرساخت

 تأسيسات آب و فاضلاب

 كنشيرينآب
 خانه آبتصفيه

 ايستگاه پمپاژ آب
 منبع و مخزن آب

 تأسيسات برق
 نيروگاه برق
 پست برق

 خطوط انتقال برق فشارقوي

 تأسيسات گاز و نفت

 خطوط انتقال نفت
 خطوط انتقال گاز

 پست تقليل فشار گاز
 مخازن ذخيره ميعانات گازي

هاي نفت و مخازن ذخيره فراورده
 گاز

 ارتباطات
 مراكز مخابراتي

شبكه كابل مخابراتي و فيبر 
 نوري

 )١٣٢:١٣٩٢منبع: (پارهاس و همكاران،
 

ارزيابي ارزش دارايي، تهديد و آسيب پذيري بايستي در گام اول در ادامه به منظور تدقيق نتايج حاصل از 
هاي ارزيابي دارايي، تهديدات و آسيب پذيري مورد وزن دهي قرار گيرند. اين امر بدان خاطر شاخص

است كه تاثير هر شاخص به اندازه وزن خود در ارزيابي دارايي، تهديدات و آسيب پذيري لحاظ شود. زيرا 
ها، تهديدات و آسيب پذيري هاي معرفي شده به ترتيب در جدول مربوطه از وزن  هاي داراييشاخص

هاي فوق الذكر پس از تنظيم پرسشنامه، توزيع و دهي به شاخصيكساني برخوردار نيستند. به منظور وزن
 نتايج استخراج گرديد.  Expert Choiceدر نرم افزار  AHPگردآوري نتايج آن با استفاده از تكنيك 

 

 هاهاي زيرساخت پارس يك جنوبي با اعمال وزن شاخصارزش دارائي -٣دول ج
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 هاي ارزيابيشاخص
 دارائي
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 ها

٠,٣٠٨ ٠,٥١١ ٠,١٨١ 

 ارتباطات
٢٥ ٥ ١٠ ١٠ 

 دوم
٨,٤٦ ١,٥٤ ٥,١١ ١,٨١ 

 تأسيسات برق
٢٢ ٦ ٦ ١٠ 

 سوم
٦,٧١ ١,٨٤ ٣,٠٦ ١,٨١ 

 تأسيسات گاز و نفت
٢٧ ٨ ٩ ١٠ 

 اول
٨,٨٦ ٢,٤٦ ٤,٥٩ ١,٨١ 

 تأسيسات آب و فاضلاب
٢١ ٨ ٥ ٨ 

 چهارم
٦,٤٥ ٢,٤٦ ٢,٥٥ ١,٤٤ 

 ١٣٩٥منبع: محاسبات نگارندگان،                    

هاي ليست شده در گر ميزان وابستگي فعاليت منطقه پارس يك به دارائينتايج حاصل از جدول بيان
شده ارتباط مستقيم دارد. بنابراين ها با نمرات كسبباشد بطوريكه وابستگي به دارائيجدول فوق مي

مطابق نظر كارشناسي، تأسيسات نفت و گاز كه نمره بالائي كسب نموده است شديداً به تداوم فعاليت 
رساني با توجه به ديدگي به آن موجب توقف خدماتترين آسيبكه كوچكخورده است بطوريمنطقه گره

 شود.ماهيت عملكردي منطقه مي

 ها: مقادير تهديدات زيرساخت پارس يك جنوبي با اعمال وزن شاخص٤ جدول
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 حملات هوايي و موشكي
٢٧ ٧ ١٠ ١٠ 

 اول
٩,٢١ ١,٨٤ ١,٤٦ ٥,٩١ 

حملات شيميايي، ميكروبي، 
 NBCاي هسته

٢٦ ٨ ٨ ١٠ 
 دوم

٩,١٧ ٢,١٠ ١,١٦ ٥,٩١ 
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حملات دريايي، حملات منظم 
 ..)توپخانه، منظم پياده و .( زميني

٢١ ٢ ٩ ١٠ 
 پنجم

٧,٧٤ ٠,٥٢ ١,٣١ ٥,٩١ 

 نيمه سخت
هاي حملات با بمب

الكترومغناطيسي، گرافيتي، صوتي 
 و ...
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 جاسوسي و نفوذ انساني و ...
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دوازدهم
٢,٩٢ ١,٣١ ١,٠٢ ٠,٥٩ 

اغتشاش و  تظاهرات ناآرام، آشوب،
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 خرابكاري فني و ...
١٢ ٤ ٣ ٥ 

 دهم
٤,٤٣ ١,٠٥ ٠,٤٣ ٢,٩٥ 

تحريم اقتصادي، عمليات رواني 
 و...
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 هفتم

٧,٢١ ٢,٣٦ ١,٣١ ٣,٥٤ 
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 سايبر تروريسم و...
٢٢ ٦ ٨ ٨ 

 مشش
٧,٤٥ ١,٥٧ ١,١٦ ٤,٧٢ 

بيوتروريسم، ( تهديدات زيستي
مواد و كالاي آلوده، شيوع بيماري 

 و ...)

٢٦ ٨ ٩ ٩ 
 سوم

٨,٧٢ ٢,١٠ ١,٣١ ٥,٣١ 
ك

سي
كلا

 

 گذاري و اعمال آنتهديد به بمب
٢٣ ٨ ٨ ٧ 

 چهارم
٧,٧٩ ٢,١٠ ١,١٦ ٤,١٣ 

هاي حملات انتحاري و محموله
 از راه دور  انفجاري كنترل

١٥ ٤ ٥ ٦ 
 نهم

٥,٣٢ ١,٠٥ ٠,٧٣ ٣,٥٤ 

 منبع: محاسبات نگارنده

طور كه از جدول فوق مشخص است تهديداتي نظير حمله هوايي و موشكي، تهديدات زيستي و همان
 گذاري، تهديدات شيميايي و ميكروبي در منطقه پارس يك حائز بالاترين نمرات شدند.بمب

 هاي پارس يك جنوبي در برابر تهديدات احتماليپذيري داراييب: ارزيابي آسي٥جدول 
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گونه كه در جدول فوق مشاهده گرديد، زيرساخت ارتباطات در درجه اول در مقابل تهديدات همان
هاي الكترومغناطيسي و سپس حملات هوايي و موشكي، تأسيسات برق نيز ابتدا در مقابل بمب

گذاري، تأسيسات نفت و گاز ابتدا بيشتر و گرافيتي و بعداً در مقابل سايبر تروريسم و بمب الكترومغناطيسي
گذاري، حملات انتحاري و محموله انفجاري و سپس حملات هوايي و موشكي، در مقابل تهديد به بمب

 گذاري و سپس حملات هوايي وتأسيسات آب نيز در برابر سايبر تروريسم، تهديدات زيستي و بمب
 پذيري را دارا هستند.موشكي بيشترين  آسيب

براي هر دارائي ماتريس ريسك تشكيل گرديد. در ماتريس ريسك با داشتن اعداد دارائي، تهديد و 
آيد. در ماتريس آمده بود، عدد نهايي ريسك به دست ميدستهاي پيشين بهپذيري كه از بخشآسيب

هاي ريسك و در بعد ديگر تهديدات عداد مربوط به مؤلفههاي منطقه در يك بعد ماتريس اريسك دارائي
روشني مشخص گردد گيرد تا درنهايت ميزان ريسك هر دارائي در برابر هر تهديد بهشده قرار ميغربال

)FEMAآمده حامل نتايج مفهومي مفيدي هستند، ليكن دست). اعداد ريسك به٤٥٢،٢٠٠٥:٢٠٨
ن اعداد ريسك به چه معني است كه در اينجا به وجود مقياسي بايد مشخص شود كه بالا يا پايين بود
مربوط به آژانس مديريت  ٤٥٢شود. اين مقياس در سند شماره براي تفسير اعداد ريسك احتياج مي

شده در آن متحده آمريكا موجود است ليكن به علت اينكه مقياس ارائهشرايط اضطراري فدرال ايالات
تواند مقياس صحيح و قابل استنادي متحده است طبيعتاً نميناي كشور ايالاتسند با توجه به تهديدات مب

هاي پارس يك جنوبي در براي تهديدات حوزه اين تحقيق باشد. چراكه تحقيق حاضر براي زيرساخت
ها متفاوت است. پس به شود كه ماهيت تهديدات مؤثر بر آنكشور جمهوري اسلامي ايران انجام مي

منظور كسب نتايج منطقي و ملموس؛ كنيم كه بهقابليت استناد داشته باشد نياز پيدا مي مقياسي بومي كه
و مبناي قياس در تحليل ريسك منطقه پارس يك جنوبي قرار  مشاهده در جدول زير تدوينمقياس قابل

 گرفت.

 مقياس نهايي درجه ريسك -٦جدول 
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 بنديگروه تفسير نمره مقياس
 ئي به شدت مستعد خطر هستنددارا ٦٠٠-١٠٠٠ خيلي بالا

 ١گروه 
 دارائي خيلي زياد مستعد خطر است ٢٥٠-٦٠٠ بالا

 دارائي خيلي مستعد خطر است ٢٠٠-٢٥٠ متوسط رو به بالا
 دارائي نسبتاً مستعد خطر است ١٥٠-٢٠٠ متوسط ٢گروه 

 دارائي كمي مستعد خطر است ١٠٠-١٥٠متوسط رو به پايين
 خيلي كم مستعد خطر استدارائي  ٥٠-١٠٠ پايين

 ٣گروه 
 ١-٥٠ خيلي پايين

ندرت مستعد خطر است باارزش تهاجم دارائي به
 ندارد

 )٨٧:١٣٩٢،جلالي(منبع: 

 هاي زيرساخت پارس يك جنوبي در برابر تهديداتتعيين ريسك دارايي -٧جدول 

هاي دارائي
موجود در منطقه 

 پارس يك

 نوع تهديد
 
 
 

 هاي ريسكمؤلفه

تهديد 
 ختس

تهديد نيمه 
 سخت

تهديد 
 نرم

تهديد ويژه

حمله هوايي و 
 موشكي

الكترومغناطيس و 
 گرافيتي

 -خرابكاري
 تحريم

 -سايبري
 گذاريبمب

 ارتباطات

 ٧٢/٨ ٢١/٧ ٧٧/٥ ٢١/٩ عدد تهديد

 ٤٦/٨ ٤٦/٨ ٤٦/٨ ٤٦/٨ عدد دارائي

 ٤٢٨/٦ ٣٦٨/٤ ١١٤/٩ ٨٣٦/٨ پذيريعدد آسيب
 ٢٠/٤٧٧ ٤٣/٢٦٦ ٢٢/٢١٣ ٤٧/٦٨٨ عدد ريسك

 ١ ١ ١ ١ درجه ريسك

 تأسيسات برق

 ٧٢/٨ ٢١/٧ ٧٧/٥ ٢١/٩ عدد تهديد

 ٧١/٦ ٧١/٦ ٧١/٦ ٧١/٦ عدد دارائي

 ٩٦٤/٦ ٢/٣ ٤٤٦/٨ ١٦٦/٥ پذيريعدد آسيب

 ٤٧/٤٠٧ ٨١/١٥٤ ٣٢٧ ٢٥/٣١٩ عدد ريسك
 ١ ٢ ١ ١ درجه ريسك

تأسيسات گاز و 
 نفت

 ٧٢/٨ ٢١/٧ ٧٧/٥ ٢١/٩ عدد تهديد

 ٨٦/٨ ٨٦/٨ ٨٦/٨ ٨٦/٨ عدد دارائي

 ٤٨٤/٨ ٠٧٢/٢ ١٠٨/١ ٠١٨/٧ پذيريعدد آسيب
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 ٤٦/٦٥٥ ٣٦/١٣٢ ٦٤/٥٦ ٦٧/٥٧٢ عدد ريسك

 ١ ٢ ٣ ١ درجه ريسك

تأسيسات آب و 
 فاضلاب

 ٧٢/٨ ٢١/٧ ٧٧/٥ ٢١/٩ عدد تهديد
 ٤٥/٦ ٤٥/٦ ٤٥/٦ ٤٥/٦ عدد دارائي

 ٣/٨ ٥٥٦/٣ ٦٣/٤ ٩٨٢/٦ پذيريعدد آسيب
 ٨٢/٤٦٦ ٣٧/١٦٥ ٢٦/١٦٢ ٧٦/٤١٤ عدد ريسك

 ١ ٢ ٢ ١ درجه ريسك

 منبع: محاسبات نگارنده

ريسك تأسيسات گاز و نفت كه مخازن عظيم سوخت در آن مستقر است، در ابتدا با تهديداتي همچون 
گذاري تروريستي و سپس حملات سخت هوايي و موشكي خواهد بود. تهديدات نرم بااينكه عدد بمب
شود و از احتمال وقوع كمتري دو محسوب ميوجهي را به خود اختصاص داده است و ريسك درجهتقابل

باشد. همچنين تهديدات نيمه سخت به دليل اينكه ماهيتاً بر تأسيسات گاز و نفت مؤثر برخوردار مي
ان اند. اين بدرا به خود اختصاص داده ٣اند كه ريسك درجه نيستند حائز كمترين عدد ريسك شده

منظور هاي الكترومغناطيسي و يا گرافيكي بهمعناست كه احتمال بروز تهديدات نيمه سخت از قبيل بمب
 انهدام مخازن سوخت بسيار ضعيف است.

گذاري تروريستي) و تهديد حمله سايبري و بمب( ريسك نيروگاه و تأسيسات برق در برابر تهديد ويژه
حملات گرافيتي و ( سپس تهديدات نيمه سخت حمله هوايي و موشكي) بيشتر بوده و( سخت

آمده براي تهديد ويژه و سخت به اين معنا است دستالكترومغناطيسي) در مكان بعدي قرار دارد. اعداد به
كه احتمال وقوع تهاجم به نيروگاه و تأسيسات برق در ابتدا با تهديداتي همچون حملات سايبري و 

حملات هوايي و موشكي خواهد بود. تهديدات نيمه سخت بااينكه  گذاري تروريستي و در رتبه بعديبمب
رساني است بطوريكه توجهي را به خود اختصاص داده است و ماهيت آن منطبق بر سيستم برقعدد قابل

شود اما به دليل اينكه عدد ريسك نهايي آن از تهديدات ويژه و سخت يك محسوب ميريسك درجه
باشد. همچنين تهديدات نرم به دليل اينكه وقوع كمتري نيز برخوردار مي كمتر است طبيعتاً از احتمال

را به خود اختصاص  ٢اند كه ريسك درجه قدرت تخريب بالايي ندارند حائز كمترين عدد ريسك شده
 داده است

ريسك زيرساخت ارتباطات در منطقه در برابر همه گونه تهديدات اعم از سخت، نيمه سخت، نرم و ويژه 
حملات هوايي و ( شود ليكن اين مقدار در برابر تهديد سختيك محسوب مير بالاست و درجهبسيا

حملات تروريستي) در مكان بعدي قرار دارد. اعداد ( موشكي) بيشتر بوده و سپس تهديدات ويژه
آمده براي تهديد سخت و ويژه به اين معنا است كه احتمال وقوع تهاجم به زيرساخت ارتباطات دستبه
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گذاري تروريستي خواهد بود. در ابتدا با تهديداتي همچون حمله هوايي و موشكي و در رتبه بعدي بمب
ترين گزينه استفاده از ديگر اگر مقصود دشمن تخريب و انهدام زيرساخت ارتباطات باشد محتملعبارتبه

ات تروريستي قوت كه به هر دليل موفق نشود احتمال بروز تهديدتهديد سخت خواهد بود و درصورتي
دو يك و در مقابل تهديدات ويژه درجهگيرد. زيرا ريسك اين تجهيزات در مقابل تهديدات سخت درجهمي
يك هستند ليكن از احتمال وقوع كمتري باشد. تهديدات نرم و نيمه سخت بااينكه داراي ريسك درجهمي

هاي هديدات نيمه سخت از قبيل بمبشود احتمال بروز تطور كه مشاهده ميباشد. همانبرخوردار مي
منظور تخريب زيرساخت ارتباطات ضعيف است. اين بدان خاطر است الكترومغناطيسي و يا گرافيكي به

 آمده از تهديدات نيمه سخت عدد پاييني بوده است.دستكه عدد تهديد به

ال كه احتم معنا استآمده براي تهديد ويژه و سخت به اين دستدر تأسيسات آب و فاضلاب اعداد به
گذاري و يا مببخانه در يك منطقه، در ابتدا با تهديدات زيستي، وقوع تهاجم به مخازن آب و تصفيه

نساني، نفوذ ا( حملات سايبري بوده و در رتبه بعدي حملات هوايي و موشكي خواهد بود. تهديدات نرم
د توجهي را به خونكه عدد قابلحملات الكترومغناطيسي) بااي( خرابكاري و تحريم) و نيمه سخت

باشد. تهديد شود از احتمال وقوع كمتري برخوردار ميدو محسوب مياختصاص داده است و ريسك درجه
ايبري سگذاري و حملات خانه در يك منطقه تهديدات زيستي، بمبپايه براي دارائي مخازن آب و تصفيه

ها در رائيپذيري اين دامنظور كاهش آسيبارهايي بهباشد. بر اين اساس بايستي راهك(تهديدات ويژه) مي
يرند عملكرد ب قرار گهاي احصاء شده در معرض آسيكه داراييبرابر تهديد پايه ارائه نمود. زيرا درصورتي

اهكارها ره ارائه بشود. بنابراين در ادامه رساني در منطقه با مشكل مواجه ميها مختل شده و خدماتآن
 .شودپرداخته مي

 راهكارها -٤
 تأسيسات برق -١-٤
كه منبع تغذيه نحويهاي موجود در منطقه است بهترين دارائيترين و كليدياين دارائي يكي از مهم 

ها و... است و در صورت قطع شدن برق پيامدهاي منفي تمام تجهيزات برقي و الكترونيكي، سيستم
شين به آن اشاره شد تهديدات اصلي اين هاي پيشود. مطابق آنچه در بخشبسياري بر منطقه تحميل مي

باشد. هاي گرافيتي و همچنين حملات سايبري ميهاي الكترومغناطيسي، بمبدارائي، حملات با بمب
تواند جزء اهداف فرد است ميرساني در يك منطقه منحصربههمچنين به دليل اينكه تأسيسات برق

شده بايستي مصونيت رو راهكارهاي ارائهشد. ازايندشمنان در حين رخداد حملات هوايي و موشكي نيز با
پذيري براي نيروگاه و تأسيسات الذكر ايجاد نمايد. راهكار كاهش آسيبكافي را در برابر تهديدات فوق

سازي اين سيستم دنبال شود. در اين راستا بايستي از سيستم برق برقي بايستي با رويكرد موازي
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الاجرا استفاده از برق بدون وقفه علاوه بر اينكه جزء استاندارهاي لازم بهره برد. ٦٦اضطراري بدون وقفه
شود اقدام پدافندي مؤثري است چراكه جذابيت هدف را كاهش براي مراكز بااهميت بالا محسوب مي

نمايد كه اين خود نوعي ارتقاي داده و دشمن را در نيل به اهداف تهاجم خود با شكست مواجه مي
منظور ايجاد مصونيت شود. همچنين بهرساني به منطقه تلقي ميي نيروگاه و تأسيسات برقبازدارندگي برا

رساني اين دارائي در برابر تهديدات الكترومغناطيس بايستي با شناسايي تجهيزات كليدي سيستم برق
روگاه ذكر است در صورت تهاجم به نيها نمود. شاياناقدام به اجراي پوشش حفاظت مغناطيسي براي آن

پذير نيروگاه و تأسيسات برق شناسايي هاي آسيبهاي گرافيتي بايستي در گام نخست قسمتبرق با بمب
ها از انواع مختلف چترهاي حفاظتي استفاده نمود. يكي ديگر از تهديدات اصلي اين گردند و متناسب با آن

هم داراي تبعات منفي بسيار  باشد كهسيستم كه احتمال وقوع آن دور از ذهن نيست حملات سايبري مي
رساند كه كمي براي دشمنان است و هم دشمن را بدون هزينه و در فواصل بسيار دور به اهداف خود مي

هاي كامپيوتري اين دارائي به نحو مطلوبي رعايت در همين راستا بايستي اقدامات دفاع سايبري در سامانه
 گردد.

 تأسيسات نفت و گاز -٢-٤
هاي موجود در منطقه، تأسيسات نفت و گاز است. تأسيسات پذيرترين دارائيآسيب ترين ويكي از مهم 

آلات ها، خطوط لوله، ماشيننفت و گاز شامل مخازن ذخيره سوخت، خطوط انتقال گاز و نفت است. پمپ
ذخيره سوخت، سامانه كنترل و پايش كيفيت و كميت سوخت و...؛ برخي از تجهيزات كليدي در محوطه 

-هاي قبلي به آن اشاره شد تهديدات اصلي محوطه سوختباشد. مطابق آنچه در بخشساني ميرسوخت
رو تأسيسات نفت و گاز در باشد. ازاينرساني تهديدات تروريستي و سپس حملات هوايي و موشكي مي

 كه در معرض تهديدات اصلي قرار گيرند عملكرد منطقهفرد دارد و درصورتيمنطقه عملكردي منحصربه
شده و در صورت انفجار مخازن سوخت پيامدهاي ثانويه بسيار شديدي را در پي خواهد داشت متوقف

هاي انفجار يك بمب بيشتر و دامنه خسارت مراتب از پيامدكه شعاع خطر مخازن منفجرشده بهنحويبه
رساني ه سوختپذيري محوطمنظور كاهش آسيبرسد بهتر خواهد بود. در اين راستا به نظر ميآن وسيع

رساني سازي و پراكندگي مخازن و تجهيزات محوطه سوختبايستي راهكارهايي را با رويكرد كوچك
انتخاب نمود تا ضمن كاستن از جذابيت اين دارائي، تداوم فعاليت آن تضمين گردد. بر همين اساس در 

الامكان مخازن ذخيره گام نخست بايستي بين مخازن ذخيره سوخت فواصل مناسبي ايجاد نمود و حتي
صورت دفني با رعايت سربار مناسب احداث نمود. همچنين بايد تعداد مخازن سوخت را سوخت را به

رساني صورت پراكنده در محوطه سوختها را بهافزايش و ظرفيت ذخيره را كاهش داد و نحوه چينش آن
ساخته هاي پيشبه چينش ديواره جانمايي نمود. در گام بعدي ضروري است در زمان بروز بحران اقدام

بتني در اطراف مخازن سوخت روزميني نمود تا حفاظت جانبي نسبي جهت استهلاك موج انفجار و 
                                                 

٦٦- UPS: Uninterruptible power supply 
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تركش ايجاد شود. همچنين بايستي در زمان بحران ميزان سوخت موجود در مخازن را به حداقل ممكن 
ناشي از انفجار و دامنه خسارت محدود ترين سطح نگه داشت تا پيامدهاي كاهش داد و آن را در پايين

 گردد.

 تأسيسات آب و فاضلاب -٣-٤
رساني سالم با مصارف شرب و بهداشتي وجود داشته باشد. بايستي به ها بايستي آبدر تمام زيرساخت 

تواند منجر به ايجاد شرايط اضطراري آبي در منطقه مياين نكته توجه نمود كه تصور تنها چند ساعت بي
ساخت عمدي باشد. در اين حالت جو رواني منفي ه آنكه قطعي آب ناشي از تهديدات انسانويژشود به

حاكم بر منطقه و كنترل پيامدهاي ثانويه آن مشكل و پيچيده خواهد بود. بر اساس آنچه در بخش 
خانه آب وتحليل كمي بدان اشاره شد، تهديدات اصلي مخازن آب موجود در منطقه در تصفيهتجزيه

گذاري تروريستي بيوتروريسم، خرابكاري، ايجاد آلودگي عمدي) و در رتبه بعد بمب( دات زيستيتهدي
ويژه تهديدات زيستي كنترل دامنه خسارت خواهد بود. بديهي است در صورت رخداد اين تهديدات به
وامل بر بودن تشخيص آلودگي عمدي و يا عمشكل بوده و تلفات انساني محتمل خواهد بود. زيرا زمان

دهد تا به سهولت منتشر شود. اساساً ايجاد بازدارندگي زا اين فرصت را در اختيار تهديد قرار ميبيماري
رخداد تهديدات زيستي به دليل اينكه گستردگي خسارتشان بسيار زياد است، شديداً بايد موردتوجه قرار 

الاجرا ات مصونيت بخش لازمگونه تهديدات است اقدامهايي كه احتمال بروز اينگيرند و در محل
الذكر باشند و باشد. بر اين اساس بايستي راهكارهايي را پيشنهاد نمود تا پاسخگوي تهديدات فوقمي

طور چشمگيري كاهش دهند. بر اين اساس قبل از بروز هرگونه بحران بايستي ها را بهآسيب ناشي از آن
قدام به در نظر گرفتن مخزن جايگزين آب و ترجيحاً رساني در منطقه اسازي سيستم آببا رويكرد موازي

صورت دفني نمود. همچنين در صورت بروز آلودگي در سيستم آب منطقه، بايد با حفر چند حلقه چاه در به
هاي ديگر نمود. فواصل مناسب از يكديگر اقدام به تصفيه درجاي آب و توزيع آب سالم به بخش

رساني آشاميدني موقت در منطقه بهره برد و يا اقدام به منظور آبتوان از تانكرهاي آب بههمچنين مي
منظور طور مقطعي بوده و صرفاً بهذكر است اين اقدامات بههاي آب آشاميدني نمود. شايانتوزيع بطري

باشد و پس از اطمينان از ايجاد زمان لازم براي تشخيص نوع آلودگي، شعاع آلودگي و رفع آلودگي مي
منظور جلوگيري از برداري نمود. همچنين بهرساني منطقه بهرهتوان از سيستم آبمجدداً ميكيفيت آب 

خانه و مخازن آب را مورد رخداد احتمالي تهديدات تروريستي ضروري است دسترسي به محوطه تصفيه
 مراقبت شديد قرارداد.

 زيرساخت ارتباطات -٤-٤
رساني ند غيرعامل در قطع شدن ارتباطات و اطلاعاهميت بحث تأسيسات مخابراتي ارتباطي از منظر پداف

باشد. اگرچه امروزه تنوع و و پيامدهاي منفي ناشي از آن در شرايط آسيب ديدن اين تأسيسات مي
هاي راديو و هاي ثابت و سيار و افزايش فرستندههاي ارتباطي با گسترش شبكه تلفنگستردگي سيستم



 

٨٨ 

 

٥٨شماره   
١٤٠٠پاييز   

باشد، اما چندان دور (در دوره جنگ تحميلي ايران و عراق) مياي نهتلويزيوني بسيار بيش از گذشته
هاي ارتباطي همواره به معني افزايش تلفات بايد به اين نكته نيز توجه نمود كه قطع سيستموجود ميبااين

هاي مخابراتي (نظير تلفن) در بسياري از موارد باشد. همچنين قطع سيستمو خسارات مالي و انساني مي
گردد. از سوي ديگر انهدام ها و فشارهاي روحي و رواني بسياري براي ساكنين مياد ناراحتيسبب ايج

خطر و رساني، اعلامتواند در بسياري از موارد اطلاعمراكز راديو و تلويزيون و نيز مراكز مخابراتي مي
بايستي د. لذا ميهاي ويژه و ... را در موقع بحران و جنگ دشوار سازاعلام دستورات ايمني و آموزش

هاي مهم و حساس (بسته به اهميت سلسله مراتبي تأسيسات يابي كاربريضمن رعايت الزامات مكان
هاي صوتي و تصويري راديو و تلويزيون را در قالب مخابراتي) براي چنين مراكزي، امكان انتقال سيگنال

شيد. بر اساس آنچه در بخش هاي ثانويه انديصورت گزينهمراكز جايگزين در شرايط بحراني به
هاي لي زيرساخت ارتباطات موجود در منطقه بمبوتحليل كمي بدان اشاره شد، تهديدات اصتجزيه

گرافيتي و در رتبه بعد تهاجم هوايي و موشكي خواهد بود. تجهيزات ناوبري و رادارها در صورت انهدام 
كلي دچار اختلال غناطيس عملكرد منطقه را بهمهاي الكتروتوسط انفجار و يا از كار افتادن توسط بمب

تواند انجام گيرد. ليكن اعمال تهديدات اصلي اين دارائي گونه ارتباطات مؤثري در آن نمينمايد و هيچمي
جزء تهديدات سخت و نيمه سخت محسوب شده و در آن دشمن مهاجم وارد محدوده و حريم كشور شده 

ر اين حالت نيز كشور وارد فاز جنگ نظامي شده و نيروهاي مسلح نمايد. دو تهديد خود را اعمال مي
 هاي متناسب با تهديد، نيازمند زيرساخت ارتباطي و راداري هستند.منظور انجام واكنشبه

 
 نتيجه گيري -٥

انواع  برابر در جنوبي يك پارس منطقه هايزيرساخت پذيريميزان آسيب ارزيابي به تحقيق، در اين
كاستن از  و نظامي پرداخته شده است تا بر اساس نتايج، بتوان راهكارها ي لازم را براي انساني تهديدات

 بدست آمده، بر اساس نتايج. ارايه نمود پذيريآسيب ميزان

 تأسيسات ،٨,٦٤ارتباطات با  زيرساخت ،٨,٨٦گاز با  و نفت تأسيسات ترتيب به هادارايي اهميت نظر از
هستند. همچنين دوازده تهديد مورد  ارزش بيشترين حائز ٦,٤٥ضلاب با فا و آب تأسيسات و ٦,٧١با برق

-، حملات شيميايي٩,٢١ارزيابي قرار گرفت كه در اين بين احتمال وقوع حملات هوايي و موشكي با 
بيشترين . بيشترين احتمال وقوع را دارا هستند ٨,٧٢و تهديدات زيستي با  ٩,١٧ميكروبي و هسته اي با 

و  ٩,١١٤ريسك زيرساخت ارتباطات در برابر بمب هاي الكترومغناطيسي به ترتيب با آسيب پذيري و 
، ٤٠٧,٤٧و  ٨,٤٤٦، تاسيسات برق در برابر بمب هاي الكترومغناطيسي و گرافيتي به ترتيب با ٦٨٨,٤٧

، تأسيسات آب و ٦٥٥,٤٦و  ٨,٤٨٤تأسيسات نفت و گاز در برابر تهديدات بمب گذاري به ترتيب با 
 مي باشد. كاربرد يافته ٤٦٦,٨٢و  ٨,٣در برابر تهديدات سايبر تروريسم و زيستي به ترتيب با  فاضلاب



 

٨٩ 

 

٥٨شماره   
١٤٠٠پاييز   

مي تواند در حوزه هاي دفاعي و امنيتي موثر واقع شود و همچنين متدولوژي مورد  تحقيق، اين هاي
 و بهره گيري در موارد مشابه است.استفاده، قابل تعميم 
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