
 

 

  

  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

  
  چكيدهچكيده

و رسيدن به يك محيط عاري از تهديد و آسيب به عنوان هدف غايي تمام  ايجاد امنيت
شود. جامعه اطلاعاتي هر نظام نيز با معطوف كردن تمام ها محسوب مينظام

اين جامعه با گستره  هاي خويش، سعي در رسيدن به اين فضاي امنيتي دارد.فعاليت
ي، فرهنگي اجتماعي، نظامي هاي سياسي، اقتصادها در حوزهو داده عظيمي از خبرها

ها داراي مراحل مختلف . اين پديدهرو استروبه(Phenomenon)»پديده«و... با عنوان 
تكوين، تولد، رشد، بلوغ، افُول و انحلال هستند. اطلاعات بايد بر تمام اين مراحل 

 اشراف داشته باشد.
رو است كه تمام بهروهايي هايش در حوزه امنيتي با پديدهجامعه اطلاعاتي در فعاليت

دهد و نظام نيز براي كنترل اين ابعاد و شئونات يك نظام را تحت تأثير قرار مي
در سه سطح پيشگيري، حفاظت و  ايچندلايه ريزي و اتخاذ راهبردبا برنامه هاپديده

 شود.واكنش وارد عمل مي
رباره اطلاعات و هاي مختلف ددر اين نوشتار ضمن بيان ديدگاه دارندسعي  گاننگارند

هاي امنيتي و به ويژه در مراحل اشراف اطلاعاتي، جايگاه آن را در رابطه با پديده
(پيشگيري، حفاظت و واكنش) مورد تجزيه و تحليل اي امنيتي چندلايهراهبرد  گانهسه

 د كه اشراف اطلاعاتي ضامن حفظ امنيت يك كشور است.نقرار داده و اثبات نماي
  

 اطلاعات، امنيت، جامعه اطلاعاتي، اشراف اطلاعاتي، پديده، پديده امنيتي.::هاهاواژهواژهكليدكليد

 علی رمضانیحسین  

 بخشعلی اله                 
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 مقدمه

هايي را حمل هايي هستند كه هر كدام پيامهاي پيراموني، نمادها و نشانهدرخدا

مطرح » پديده«كنند. اين رخدادها و اتفاقات در حوزه علوم اجتماعي با عنوان مي

ها عموماً حامل اطلاعات بوده و داراي مراحل مختلف تكوين، پديدهباشند. مي

و انحلال هستند. اصحاب اطلاعات و جوامع اطلاعاتي  افولتولد، رشد، بلوغ، 

ها نيستند؛ بنابراين بايد بر تمام نياز از اين پديدهآوري، بيها در مرحله جمعنظام

 باشند.آنها اشراف داشته 

طلاعاتي در جامعه، رساندن محيط به يك وضعيت عاري هاي اهدف غايي فعاليت

هاي مختلف سياسي، كه در آن دولت و مردم فعاليتاست از تهديد و آسيب 

اي انجام دهند. وجود جامعه اقتصادي، اجتماعي، فرهنگي و... را بدون هيچ دغدغه

در تمام كشورها مؤيد اين نكته اساسي است كه تهديد هميشه وجود  ١اطلاعاتي

تا به  استارد و زمان، آبستن حوادث است؛ يعني دشمن هميشه مترصد فرصت د

جاسوسي و... زده  هاي مختلف نفوذ،رابكاري به شيوههر وسيله ممكن دست به خ

د؛ پس بايد دشمن تهديد كنرا در سطوح مختلف فردي، محلي، ملي و...  امنيتو 

هرگز  امنيتاين صورت در كه را شناخت و همچنين توان خودمان را هم بشناسيم 

گيري از اطلاعات براي اتخاذ بهره .)٢٤٤: ١٣٥٨(كي،  مورد تهديد واقع نخواهد شد

 هايتها و خسارها موجب كاهش هزينهتدابير صحيح در اجرايي كردن برنامه

و اين امر خود حكم عقل است كه در جريان پيشرفت امور و  احتمالي خواهد شد

از نيرو و امكانات و تجهيزات عمل  تدبير [اطلاعات] برتر ها انديشه واجراي برنامه

اطلاعات و شناخت محيط به عنوان كمك اصلي يك  .)١٧٤: ١٣٨٣(جمشيدي،  كندمي

هرچند اين تدابير و هاي پيراموني است. مدير و فرمانده براي برخورد با پديده

له يا ميزان نفوذ او، اطلاعات در ارتباط با ميزان توانايي براي بازداشتن دشمن از حم

                                                           
١-(Intelligence Community: The Primary Purpose of The Intelligence 

Community Is To Provide Information To Policymakers.) 
 ١٣٠: ١٣٧٦اطلاعاتي و امنيتي، تابستانفرهنگ اصطلاحات 
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ف اطلاعاتي آمادگي دائمي حفظ اما بايد با اشرا يك امر حدسي و تخميني است،

اش صحت و سلامت نتيجه ،شناخت درست و كاملچرا كه  ؛)١٤٢: ١٣٦٩(بوفر،  شود

 است. عمل بدون شناخت كافي، فاقد ارزش عمل، و

د با اشراف نسبت كنسعي ميها، جامعه اطلاعاتي در نظام امنيتبا توجه به اهميت 

ها را زير و آسيب از قبيل تهديدها امنيتيهاي هاي پيراموني، پديدهبه تمام رخداد

، اطلاعات و امنيتنوشتار حاضر ضمن پرداختن به مقوله نظر داشته باشد. 

ها، سعي ، با بيان جايگاه اشراف اطلاعاتي در سير تكوين پديدهامنيتيهايپديده

ت و واكنش سريع) در برابر چندلايه (پيشگيري، حفاظ امنيتي راهبرددارد با پيشنهاد 

 راهبرد، نقش اطلاعات و جامعه اطلاعاتي را در اين امنيتيهاي و آسيب تهديدها

 مورد تجزيه و تحليل قرار دهد. 

 امنيت )١

امروز بوده است و هاي دور تا از مقولات مهم و رايج زندگي بشر از گذشته ٢امنيت

روز بر اهميت آن افزوده بهگذر زمان نه تنها از اهميت آن نكاسته است، بلكه روز

دلايل اين امر اين است كه انجام  تري يافته است. يكي ازو ابعاد و دامنة وسيع شده

در نبود امنيت نه عدالت تحقق  .كاري بدون وجود امنيت متصور نيست هيچ

عامل  ،فلاسفة بزرگ سياسي جهت نيست كه بسياري ازبي نه آزادي. و يابدمي

 اند. تأمين امنيت دانسته را و در ادامه آن جامعه اطلاعاتي تشكيل حكومت

ايمني است كه به مفهوم اطمينان و  ايمان و استيمان، امن، ريشة امنيت در لغت از«

: ١٣٧٩ آبادي،دري نجف( »نگراني و ناآرامي است ترس و و آرامش در برابر خوف

ترسي، آرامش و يامنيت در لغت به معناي ايمن شدن، در امان بودن، ب .)٢٨٢

آشوري در فرهنگ اصطلاحات سياسي،  .)٣٥٤: ١٣٨٦(معين، آسودگي آمده است 

                                                           
٢- (Security)  
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امنيت را حالت فراغت از هرگونه تهديد يا حمله و يا آمادگي براي رويارويي با هر 

 ).٣٨: ١٣٧٠آشوري، ( استوع تهديد و حمله تعريف كرده ن

حفاظت در برابر خطر  را امنيت ،"مردم، دولت و هراس"باري بوزان در كتاب 

(امنيت عيني)، احساس ايمني (امنيت ذهني) و رهايي از ترديد (اعتماد به 

 .)٦٠: ١٣٧٨(بوزان، تعريف كرده استهاي شخصي) دريافت

 اطلاعات )٢

علوم انساني تعريف واحدي ارائه نشده هاي مانند تمام مفاهيم حوزه ٣اطلاعاتاز 

ان ابهام در تعريف اطلاعات را ناشي از وجود طرق مختلف فكر و است. بوز

 هاي اخلاقيها، نظامگيري در دانش، در مناطق مختلف جهان و تنوع فرهنگجهت

با اين اوصاف انديشمندان  .)١١: ١٣٨٢ان، (بوزهاي سياسي ذكر كرده است و رژيم

شود. رستمي ر تعريف اين واژه نمودند كه به برخي از آنها اشاره ميزيادي سعي د

نويسد: اطلاعات هاي نظامي در تعريف اطلاعات ميبا ديدي نظامي در فرهنگ واژه

آيد. اين دست ميه آوري و پرورش اخبار موجود بمحصولي است كه از جمع

يا مناطق عملياتي و هاي بيگانه از ملت يا چند جنبه اطلاعات شايد مربوط به يك

ها، صي براي توسعه و اجراي طرحبوده كه بلافاصله در موقعيت خا جغرافيايي

ها و عمليات لازم است. او اطلاعات را به دو دسته رزمي و استراتژيكي مشيخط

 .)٩٢: ١٣٨٦(رستمي،  تقسيم نموده است

نوع خبر، اطلاع  گيرد؛ بنابراين هري را در بر ميتراما اطلاعات فضاي بسيار وسيع

هاي ديگر شنويم يا به روشو گزارشي كه ما درباره يك موضوع يا سوژه خاص مي

 .)٢٦: ١٣٨٧لر، (ميرمحمدي و محمدي شودمي آوريم اطلاعات محسوببه دست مي

اي نشدهدازشمنظور از اخبار در اين تعريف به هر ماده خام مربوط به توصيف پر

ر توليد اطلاعات مورد استفاده قرار گيرد؛ بنابراين تواند دشود كه مياطلاق مي

                                                           
٣-(Intelligence) 
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تبديل اطلاعات خام به اطلاعات پرورده در غالب نمودار زير قابل ترسيم  فرايند

 .است

 

 

 

و اطلاعات  ٥توسط اطلاعات انساني ٤آوريبر اساس اين نمودار ابتدا عمل جمع

و اخبار و  ٧، اطلاعات تصويري٦فني كه خود به سه بخش اطلاعات مخابراتي

پذيرد و در ادامه شود، صورت مياطلاعات داراي منابع آشكار و مخفي تقسيم مي

گيرد كه به تجزيه و پردازش اطلاعات توسط مؤسسات اطلاعاتي صورت مي فرايند

گذاران نظامي و غير نظامي تحليل و سپس انتشار اين اطلاعات، در ميان سياست

كنند. پردازش اطلاعات داراي ام ميقدشده اات تكميلمربوطه به صورت اطلاع

شناسي تحليل روان"اب اي در مدار اطلاعاتي است. هوور در كتاهميت ويژه

دهي قوه ترين عامل در شكلاصلي ٨دارد كه پردازش اطلاعاتاذعان مي "اطلاعات

 .)١١: ١٣٨٠(هوور، شودهاي خاص محسوب ميقضاوت در مورد پديده

آوري شده و در سير پردازش از فرايندي است كه با وسايل مختلف جمع ،اطلاعات

شود. كل اين فرايند يك عمل عقلاني ها استفاده ميتعقل براي تجزيه و تحليل داده

شود و از اهميت خاصي برخوردار است. عملي كه با تدبير صحيح محسوب مي

                                                           
٤- (Intelligence Collection: The Intelligence Collection tasks assigned to each 

section and case officer had been carefully typed) 
 ١٣٠: ١٣٧٦اطلاعاتي و امنيتي، تابستانفرهنگ اصطلاحات  

٥- (HUMINT) 

٦- (SIGNIT) 

٧- (IMINT)  

٨-(Intelligence Processing) 

 هاي اوليهو داده اخبار

(Data, News, Information) 

 اطلاعات

(Intelligence) 

 پردازش

(Processing) 

 

 شدهخبر (اطلاعات خام) به اطلاعات پردازش) فرايند تبديل ١شكل (                                   
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 )انساني و پشتيبانييروي مانند ابزار، ن( امنيتيجامعه اطلاعاتي بر تمام عوامل 

برد چرا كه عقل [معنا] بر ماده ترجيح داشته و در تعيين امور و پيش برتري دارد؛

اي كه در برخي از گونه به ،)١٤: ١٣٧٠(اميدوارنيا،  آنها مؤثرتر از همه چيز است

هاي نظامي، اطلاعات را مساوي با بينش و تدبير دانستند و برخورداري از نوشته

مائوتسه  .)٤: ١٩٨٤(سگالا،  دانندد زور و قدرت مطلق برتر ميبينش را بر كاربراين 

اي شيوا دارد مبني بر اينكه اي جملهتونگ در رابطه با اهميت تدبير قبل از هر برنامه

(مائوتسه » شودنشده باعث باخت تمام بازي مييك حركت بدون تدبير و حساب«

 .)١٥: ١٩٦٨تونگ، 

مطلوب، كليد پيشگيري حملات به يك نظام است. اطلاعات اطلاعات مفيد و 

جنگ و "ه نام انساني بايد مكمل اطلاعات فني باشد. تافلر در كتاب معروف خود ب

آوري انساني در اهميت اطلاعات و جمع ٩به نقل از كنت دمرانش "جنگ ضد

تر حياتيتواند آوري انساني] توسط اشخاص، ميجاسوسي دقيق [جمع«نويسد: مي

جهان در عصر جديد  .)٢٢٢: ١٣٧٠(تافلر، » ايت شده استاز مهماتي باشد كه هد

رساني قرار دارد. شاهد دگرگوني عظيمي در بخش علوم و فنون مربوط به اطلاع

ها بهره ببرند و كشورها و مردمي كه بتوانند در جريان اين انقلاب بزرگ از فرصت

ند، آينده را در اختيار خواهند داشت و در ابتكار عمل و تحرك كافي داشته باش

ايفا خواهند نمود. از اين رو  ي راراهبردكننده هاي جهاني آينده نقش هدايترقابت

ين عامل امنيت است و جايگاه تربرخي معتقدند اشراف اطلاعاتي اولين و مهم

روز از اهميت بيشتري بههاي بزرگ روزهاي قدرتمحوري اطلاعات در رقابت

برخوردار خواهد شد. قدرت يا ضعف توان اطلاعاتي است كه سرنوشت كشورها 

كننده توان جامع و فراگير در ترين معيار هماهنگكند و بزرگرا تعيين مي

امروزه حتي كشورهاي  .)٧٦-٨٣: ١٣٨١(اميدوارنيا،  المللي خواهد بودهاي بينرقابت

كامل نخواهد بود مگر اينكه  كنند كه اركان حكومتشانجهان سوم نيز احساس مي

مان مخفي [جامعه اطلاعاتي] خود را به وجود آورند. اكنون حرفه اطلاعات ساز

                                                           
٩- (Caunt de Marenches) (رئيس سابق سازمان جاسوسي فرانسه) 
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اي است و سرعت رشد آن به گونهبوده يكي از رو به رشدترين صنايع قرن بيستم 

 .)٢٢: ١٩٨٧(نايتلي،  كه از كنترل خارج شده است

آوري اطلاعات،  تجزيه و تحليل اطلاعات، جمع«وظيفه اصلي جامعه اطلاعاتي 

فلسفه اوليه وجودي  .)٨: ١٩٩١(شولسكي، است » اقدامات پنهان و ضد جاسوسي

جامعه اطلاعاتي نيز دادن آگاهي يا اطلاعات نهايي يا محصولات اطلاعاتي به 

گيران را گذاران در مواقع لازم و ضروري است. اين اطلاعات نهايي، تصميمسياست

هاي سازد تا در جهت دفع تهديدات و كسب منفعت و استفاده از فرصتيقادر م

 آمده، دست به تصميمات درست و قابل قبولي بزنند.موجود و پيش

كننده رفترين توليدكننده و مصبه عنوان مهم امنيتها براي رسيدن به دولت

لت، آنها چرا كه اطلاعات به اخباري اشاره دارد كه دو شوند؛اطلاعات محسوب مي

هاي و به شيوه كندمهم تلقي مي ،امنيتيرد منافع نظامي، خارجي و برا براي پيش

برداري از آنها از طريق آوري، تجزيه و تحليل و پخش اخبار و بهرهمختلف جمع

اي كه براي منافع دولت سودمند باشد (با ها به شيوهتأثيرگذاري مخفيانه بر پديده

هاي اطلاعاتي دشمنان (ضد اطلاعات) يا مقابله با فعاليتانتشار اطلاعات غلط)، 

(ايزدي،  كنددهي ميسرويس ،دهندهاي دولتي كه اين وظايف را انجام ميبه سازمان

١: ١٣٧٩(.  

ها دهيترين متصدي امر سياست، هدف غايي اين سرويسها به عنوان اصليدولت

كه يكي از آنها ) ١٥ -١٩٤٩:١٠ (كنت، اندن به اهداف سياسي معرفي كردهرا رسيد

كه متوجه ثبات  تهديداتي باشد؛كسب اطلاع از تهديدات سياسي پيراموني خود مي

بنابراين مقصود نهايي اطلاعات عبارت  .)١٤٣: ١٣٧٨(بوزان،  سازماني دولت است

، يا فرماندهان نظامي١٠گذاراناست از فراهم ساختن اخبار و اطلاعاتي كه سياست

حسن، به آنها نياز دارند. از اين رو، مسأله روابط وظايف خود، به نحو ابراي انجام 

(ايزدي،  ه ظريف، اما همواره مهم بوده استصحيح بين اطلاعات و سياست اگر ن

                                                           
١٠-(Policymakers) 
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اي كه كُنت در اين ارتباط اطلاعات را شامل تمام اخباري به گونه .)١٣ :١٣٧٩

  .)٢٠: ١٩٩٥سن، (گاد راي هدايت سياست خارجي لازم استداند كه بمي

سازي هاي اطلاعاتي در سياستشوند و نقش سازمانگيري ميها تصميمسياست

گيرندگان نسبت به موضوعات هاي ذهني تصميمدادن به برداشتشامل شكل

تر از گيري و مهمهاي متفاوت تصميممختلف (داخلي و خارجي)، معرفي گزينه

توانند ناحيه دشمنان است (دشمنان ميهمه، جلوگيري از غافلگيري راهبردي از 

 رقباي خارجي يا داخلي باشند).

ها و جامعه اطلاعاتي وابسته به آنها با تهديدي جدي به يكم دولتودر قرن بيست

نام گستردگي اطلاعات مواجه هستند. بليس و اسميت ضمن بيان اين نكته كه 

اين موضوع كه  شود وها محسوب ميگستردگي اطلاعات خطر جدي براي دولت

نيز فراهم شده است،  ١١هاي غير دولتيفضاي دسترسي اطلاعات براي سازمان

هاي جهاني در امور مختلف از جمله موضوعاتي كه براي شوند كه شبكهمتذكر مي

كنند شوند براي همه شفافيت ايجاد ميها به عنوان مسائلي محرمانه تلقي ميدولت

معني هاي اطلاعاتي دولت است بيراي فعاليتكاري را كه عنصر لازم بو پنهان

 .)١٢٢٤-١٢٢٥: ١٣٨٣(بيليس و اسميت،  دهندجلوه مي

اي از علوم فعاليت اطلاعاتي از حالت مخفي و اسرارآميز خارج و بيشتر به شاخه

نظامي است بيني انواع مسائل سياسي، اجتماعي و پي درك و پيش اجتماعي كه در

با توجه به اين نكته بايد اشراف  .)٥-٤: ١٩٨٩(برك،  [پديده]، شبيه شده است

 ها و رخدادهاي اجتماعي صورت گيرد.اطلاعات در حوزه پديده

 پديده امنيتي )٣

عبارت از اتفاقات اجتماعي پيراموني كه آثاري را به همراه دارند؛ اين  پديده

ها اصولاً آن هنگام ند. پديدهرك بوده و داراي هويت مشخص هستاتفاقات قابل د

                                                           
١١-(NGO) 
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پيدا ١٣در بيرون نمود ١٢اثر كه از ذات (دورن) خود خارج شده و به حالت يك

ناي هرگونه دلالت، نماد، اند قابل شناسايي هستند. هايدگر پديده را به معكرده

 .)٧٦-٧٨: ١٣٨٠(هايدگر، بنياد صوري خويش معرفي كرده است سمبل در  و نشانه

هاي مفهوم بيشتر در علوم اجتماعي است، اما علاوه بر آن در حوزهكاربرد اين 

ها خود در ابعاد كه اين پديده امنيتبه ويژه در حوزه  شود؛كارگيري ميه مختلف ب

نمايد. اين مختلف سياسي، اقتصادي، فرهنگي اجتماعي، نظامي و اطلاعاتي رخ مي

و انحلال،  افولرشد، بلوغ و  ها در سير فرايند خود مبني بر تكوين، تولد،پديده

 مشترك هستند. 

ند؛ كنمييك جامعه يا نظام را تهديد  امنيتبوده و  امنيتيهايي كه داراي بار پديده

بايد شناسايي شده و در هر نقطه از فرايند بالا كه باشند، مديريت شوند. اين 

 ،برداشتن نيستندنامند قابل رفع و ، تهديد ميامنيتها را كه اصولاً در حوزه پديده

 امنيتيهاي توان آنها را دفع و برطرف نمود. در اين خصوص آسيببلكه فقط مي

و از ميان  برداشت؛ پس گام اصلي در  كردتوان با تدبير آنها را رفع هستند كه مي

 هايا آسيبها است كه در طيف تهديدات حوزه اطلاعات، شناسايي نوع اين پديده

 شوند.گنجانده مي

خسارت ناشي از آن، امنيت «شود كه هايي اطلاق ميبه پديده ١٤پذيري امنيتيآسيب

ر موضوعات مختلف، د. مصاديق آسيب امنيتي در مشكل و خدشه كنرا دچا

شود كه هايي گفته ميبه آن پديده١٥و تهديد )٥٩: ١٣٨٥(نوروزي، » متفاوت است

عل براي ممانعت از دستيابي ها، نيات و گاه اقدام دشمنان بالقوه و بالفقابليت«

به نحوي كه ثبات سياسي  است، آميز خودي به علايق و مقاصد امنيت مليموفقيت

                                                           
١٢-(Effect) 

١٣ (- Phenomenon) ٢٩٩: ١٣٨٥پناه، (ايران(  

١٤- (Security Vulnerability) 

١٥-(Threat) 
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و امنيت ملي كشور را به خطر اندازد. تهديد ممكن است اجتماعي، اقتصادي، 

و از نوع خارجي يا داخلي  ،سخت و سختسياسي و نظامي و يا تهديد نرم، نيمه

 .)٢٧٦(پيشين: » باشد

 برايو  هاي امنيتيپذيريو آسيب براي دستيابي به روشي منطقي در تحليل تهديدات

شناسي بندي زير، مبتني بر گونه، تقسيمهارسيدن به يك نمايه كلي از طيف پديده

 .)٧٢-٧٤: ١٣٨٥(افتخاري،  گشا باشدتواند راهك پديده، ميگانه يوجودهاي سه
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تواند در دو از اين حيث يك پديده مي ها:و آسيب تهديدهاالف) سطح ارتباط غير مؤثر 

موقعيت اصلي قرار گيرد وقايعي كه ارتباط آشكاري با ملاحظات امنيتي نظام 

به  ١٦»موضوع«نداشته، و در ارتباطي غير مستقيم قرار دارند. در اين وضعيت واژه 

رد. شاخص مثابه نخستين تجلي عيني يك پديده (در مرحله تكوين)، كاربرد دا

ها آن است كه ارتباط در سطح ذهن باقي نمانده و به فعليت در برجسته اين پديده

ها بايد شناسايي شده و با توجه به اين پديده امنيتيآمده است. در ادبيات 

 گذاري شوند. بندي و عنوانهاي بعدي رتبهشاخص

تبط قابل تعريف مر هاياز اين حيث پديده ها:و آسيب ب) سطح ارتباط مؤثر تهديدها

 : در اشكال زير هستند

ارچوب ضوابط حاكم قابل توجه به توان متعارف نظام و در چهايي كه با ) پديده١

اي كه بازيگر بايد عنايت به ميزان هزينهبا مديريت شدن هستند. در اين موارد 

 شوند: بپردازد، به دو دسته اصلي تقسيم مي

  به صورت عادي  اندك مديريت شده واي ه با هزينههايي كپديده

د. در اين ننماياي كه از آن به موضوع ياد شد) بازگشت مي(پديده

 كاربرد دارد.  ١٧»مسأله«وضعيت عنوان 

  اين وضعيت  در د.نگيركه با هزينه بالا مديريت صورت مي هاييپديده

 كاربرد دارد.  ١٨»مشكل«واژه 

 بل مديريت نبوده و متضمن اصلاح درهايي كه با تمهيدات متعارف قا) پديده٢

ن امنيتي كشور هستند. از اين هاي متعارف مسئولاقانوني و يا سياستارچوب چ

                                                           
)Subject(- ١٦ 

 )Issue(- ١٧ 

 )Problem(- ١٨ 
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هاي شود. شيوه برخورد با اين پديدهتعبير مي ١٩»معضل«قبيل رخدادها با واژه 

 گيرند.در مرحله مديريت جاي مي گانهسه

اين حيث، شيوع يك موضوع و از  ها:و آسيب ج) سطح ارتباط مخرب تهديدها

بندي تهديدات از حساسيت اذهان جامعه (اعم از نخبگان يا عامه مردم) براي رده

گانه زير قابل تمييز اهميت بسيار بالايي برخوردار است. از اين منظر حالات سه

 است: 

هايي كه داراي شيوع گفتاري با علايم رفتاري و ميزان تعارض اندك ) پديده١ 

 شود. تعبير مي ٢٠»خطر«از آنها به  هستند و

هايي كه داراي شيوع گفتاري با علايم رفتاري زياد و توليد تعارض اندك، ) پديده٢

 گردد. تعبير مي ٢١»بحث«هستند و از آنها به 

هايي كه داراي شيوع گفتاري، علايم رفتاري و توليد تعارض زياد، هستند ) پديده٣

گانه در هاي سهد. شيوه برخورد با اين پديدهشوتعبير مي ٢٢»بحران«و از آنها به 

 .استمرحله اقدام 

در يك كشور در مقام ظهور حداقل هفت نمود » پديده اجتماعي«نتيجه آنكه يك 

اي واحد معرفي نمود، بلكه با عنايت توان با واژهمتفاوت دارد كه تمامي آنها را نمي

                                                           
 )Problematic(- ١٩ 

 )Danger(-٢٠ 

)(De bate- ٢١ 

٢٢-(Crisis) 

ف وقـوع  بحران به وضعيت ناپايدار و متزلزلي كه در چارچوب آن تغيير قطعي، بدتر يا بهتر شـدن، در شـر  « 

 .)١٣٣: ١٣٧٩آقابخشي، »(شوداست، اطلاق مي

ايـن احتمـال بـيش از آنكـه ناشـي از وجـود       بحران با بروز خشونت در مقياس بسيار بالا مربوط اسـت و  « 

: ١٩٦٨(يانـگ،  » ر تصورات ذهني احتمـال خشـونت دارد  تر از احتمال خشونت باشد ريشه دمعيارهاي عيني

١٠-١٤(. 
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تحول  كه معرف سير -چند واژه متفاوت را توانميها به نوع دگرديسي اين پديده

از: موضوع، مسأله، مشكل، معضل، خطر،  پيشنهاد داد كه عبارتند -تهديدات هستند

 بحث و بحران.

را طي  افول د يك سير تكوين، تولد، رشد، بلوغ وها همچنان كه اشاره شاين پديده

خواهند نمود. جامعه اطلاعاتي بايد نسبت به اين سير شناخت و اشراف كامل 

 داشته باشد.
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از اشراف اطلاعاتي  شايد بتوان به يك تعريف جامع بالابا در نظر گرفتن فرايند 

احاطه كامل جامعه اطلاعاتي بر سير تكوين «دست يافت كه عبارت است: 

 .»افولامنيتي از زمان تولد تا هاي پديده

در مرحله  .گيرداين احاطه كه توسط تك تك اجزاي جامعه اطلاعاتي صورت مي

توسط ابزار  )Information(اخبار  ،مرزيگونه حد و اول بدون در نظر گرفتن هيچ

ه حله بعدي توسط افراد متخصص بآوري و پس از آن در مرمختلف حسي جمع

شود و در تبديل مي )Intelligence(وسيله ابزار عقل پردازش و به اطلاعات مفيد 

 .رسدميمرحله انتشار به نهايت 

 پيشنهادي امنيت چندلايه راهبرداشراف اطلاعاتي در  )٤

مبتني بر  راهبردبهترين راه تأمين و تضمين امنيت يك نظام، از طريق تدوين يك 

اي است كه در وهله اول پيشگيري، در وهله بعدي حفاظت و چند لايه امنيت

گاه به يك وضعيت دهد. البته جامعه هيچسرانجام واكنش را مورد توجه قرار مي

كه احساس  استو حكم عقل بدون تهديد نخواهد رسيد. و اين امر خلاف منطق 

بر  راهبرددر اطراف ما وجود ندارد؛ بنابراين اين  امنيتيكنيم ديگر هيچ پديده 

و گردش دائمي  فرايندهاي موجود و آينده در يك پذيرياساس تهديدات و آسيب

، به وضعيتي امنيتبه بيان ديگر ما با قبول كردن اصل نسبي بودن  ركت است.در ح

دست خواهيم يافت. اشراف اطلاعاتي در  ٢٣سيال امنيتبه نام  در يك واحد سياسي

و نبايد  استو قابل لمس  ردپيشنهادي در اولويت قرار دا راهبردجاي اين جاي

 مورد غفلت واقع شود. 

 

 

                                                           
٢٣- (Mobile Security) 
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مختلف  امنيتيهاي در مقوله پيشگيري از پديده اشراف اطلاعاتي و پيشگيري: -گام اول

فرهنگي كه از سطح موضوع به طيف بالاتري مثل مشكل و مسأله و...  -اجتماعي

 وارد شده است، مسئولان امنيتي سه ابزار اساسي را در اختيار دارند: 

اطلاعات مؤثرترين  ،نخستين ابزار، گفتگوي منطقي است كه در اين سطح )١

قوت و ضعف چرا كه با شناسايي كامل خصم، نقاط  ؛شودعامل محسوب مي

شود و از سوي ديگر تلاش براي برقراري روابط او مشخص و احصا مي

هاي نظام را براي كسب و فرصت ،امنيتيهاي دوستانه و قابل اعتماد با پديده

پرورش اطلاعات از هشدارهاي زودهنگام در مورد تهديدات بالقوه و اتخاذ 

دهد. ميتوجهي افزايش  الوقوع به ميزان قابلتدابيري در مورد تهديدات قريب

هاي عصبي سيستم نظام، كه ه رگعمليات اطلاعاتي توسط عامه مردم به مثاب

 پيشگيري

 حفاظت

 واكنش 

 گويي)(پاسخ
های پدیده
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 اشراف اطلاعاتي

 اشراف اطلاعاتي

 يادر راهبرد امنيتي چندلايهاطلاعات ) جايگاه ٤شكل (
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دهد، به گر قرار ميآوري نموده و در اختيار مركز تحليله اطلاعات را جمعهم

هايي كه ممكن است انجام حملاتي عليه منظور كمك به شناسايي افراد و گروه

 ه باشند، اهميت فراوان دارد.امنيت نظام را در نظر داشت

تي در يك نظام اشراف اطلاعاتي و نظامي در خارج از كشور، دومين ابزار امني )٢

ها و امنيتي و نظامي، چشمهاي اطلاعاتي، دهد. نمايندگيرا تشكيل مي

هاي مختلف هستند. در عين حال هاي اصلي مسئولان امنيتي در موقعيتگوش

صي براي تقويت فرآيندهاي اطلاعاتي در اقدامات فزاينده دولتي و خصو

هاي حمل و نقل و تداركات كشورهاي همسايه كه افراد و محدوده شبكه

 دهند نيز داراي اهميت اساسي است. كالاها را از مرزها به كشور انتقال مي

هاي هوشيار امنيت و مراقبت مرزي، سومين ابزاري اشراف اطلاعاتي و نظام )٣

يي و زا كه در خارج شناساورود آن دسته از عوامل تنش توانند ازهستند كه مي

ند. افزايش توان نيروهاي اطلاعاتي در كنار اند جلوگيري كنمتوقف نشده

 . استخيز از جمله راهكارهاي مناسب مناطق بحران

هاي متعدد و متنوع در زمينه حفاظت از نظام بايد در فعاليت حفاظت: -گام دوم

ي كه با افزودن منابعي تقويت شده باشد، تلفيق گردند. درون يك جامعه اطلاعات

هاي حياتي و حساس كشور و فراهم آوردن امنيت بايد حفاظت از زيرساخت براي

 تدابير اطلاعاتي زير را اتخاذ نمود:

هاي هاي پيشرفته در زمينه اخبار، هشدار و هجمه در ابعاد مختلف پديده) ارزيابي١

 .امنيتي

دهي يك نظام اطلاعاتي هشداردهنده كه در برگيرنده گزارش ) تشكيل و تقويت٢

اي كه ساير ابعاد داوطلبانه و فوري در مورد نوع تهديدات بالقوه باشد، به گونه

امنيتي را كه احتمالاً هدف قرار خواهند گرفت قادر سازد اقدامات و تدابير حفاظتي 

 بهتري اتخاذ نمايند.  
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و  امنيتيشرفته براي متوقف كردن تهديدات هاي پيدر نظر گرفتن سيستم )٣

 جايگزيني سريع.

و  نظام، نخستين اولويت بايد ارتقا براي بخشي از مديريت يك واكنش: -گام سوم

اما قبل از واكنش بايد اطلاعات كافي  دهي باشد،هاي واكنش و پاسختقويت قابليت

نسبت به خود و دشمن داشته باشد و سزاوار است قبل از هر اقدامي اين اطلاعات 

 .)١٠٣: ١٩٩٣تزو، (سن گيردليل منطقي و حسابگرانه قرار در معرض يك تجزيه و تح

رهنمودها و روندهاي اجرايي  ه لوازم كافي دسترسي داشته باشند،اين گروه بايد ب

[مانورهاي]  هايها و تمرينسازيبايد تعريف و ابلاغ گرديده و از طريق شبيه

هاي ارتباطاتي قابل استفاده، مقاوم و اطلاعاتي به اجرا گذاشته شوند. توانمندي

 فراوان در مقابله با هر نوع تهديد، نيز حائز اهميت بسيارند. 

افزاري با دارا بودن هديد سختنيروهاي نظامي و امنيتي نظام بايد در برابر هر نوع ت

گيري هاي رزمي و عملياتي با بهرهها و برآوردهاي اطلاعاتي مناسب در حوزهطرح

 هاي مدرن، واكنش سريع و قاطع نشان دهند. از تجهيزات و سلاح

هاي نيروهاي اطلاعاتي معطوف به تهديدات نرم نيز بايد در ساختار و سازمان

رت برخورد با هر نوع جريان فكري فرهنگي با خاصي پرورش يافته تا در صو

 گيري از ابزار عقل و منطق ايستادگي نمايند. آوري اطلاعات لازم و بهرهجمع

 تأكيد اشراف اطلاعاتي در حوزه تهديد نرم بايد بر نكات زير باشد: 

 ها و ابزارهاي آنان و ارتباط آن با بيگانگان؛) شناسايي بازيگران فعال، شيوه١

 پذير خودي؛ شناسايي مستمر نقاط آسيب) ٢

 هاي فرهنگي دشمن. پذيري) شناسايي نقاط قوت و آسيب٣

هاي و آسيب نگري و شناخت تهديدهاالبته بايد اين نكته را در نظر داشت كه آينده

هاي هاي مناسب مقابله با آنها جز مأموريتآتي، ابزار و روش امنيتيآينده، فضاي 
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شود؛ بنابراين براي اشراف اطلاعاتي كامل تي نظام محسوب مياصلي جامعه اطلاعا

[تهديد] بايد به سؤالاتي از قبيل؛ چيستي، چرايي، كي،  امنيتينسبت به يك پديده 

 كسي، چگونگي، به دقت پاسخ داد.مقدار، چهكجا، چه
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سيري  داراي هايي كه بدون استثناپديده باشد؛مختلف ميهاي اجتماعي در طيف

ها در حوزه مقوله هستند. اشراف اطلاعاتي بر پديده افولطبيعي و منطقي از تولد تا 

هاي پديده

 امنيتي

 ن)و گستره تهديد (جغرافيا و مخاطبا دامنه

 گيري)شرح تهديد (تاريخچه، چيستي و عوامل شكل

ف تهديد
اهدا

 

ميزان 
ي تهديد

تاثيرگذار
 

 و
مل

وا
ع

 
يد

هد
ن ت

گرا
ازي

ب
 آثار و پيامدهاي تهديد 

گر
يد

هد
ي ت

ور
مح

ت 
اما

قد
ا

 
ش

ابزارها و رو
ي تهديدگر

ها
 

ن
ف دشم

ضع
ت و 

ط قو
نقا

 
ي

ود
 خ

ف
ضع

و 
ت 

قو
ط 

نقا
 

 اهداف راهبردي جهت مقابله با تهديد مورد نظر

 هاي مقابله با تهديدبرنامه

 اقدامات محوري براي مقابله با تهديد مورد نظر

د 
دي

 ته
 با

له
قاب

ي م
ها

رد
هب

را

 اشراف اطلاعاتي

ي
لاعات

ف اط
اشرا

 
ي

عات
لا

اط
ف 

را
اش

 

 اشراف اطلاعاتي
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كاري مستمر و دقيق است و افراد شاغل در اين حوزه علاوه بر  ،و تهديد امنيت

 تمايل و علاقه بايد داراي شم اطلاعاتي و خلاقيت ذاتي باشند. 

به نكاتي چند دست يافتيم كه قابل  بالادر سير انجام اين پژوهش علاوه بر موارد 

 ذكر است:

محسوب  هاي اطلاعاتي هر نظامبه عنوان هدف غايي تمام فعاليت امنيت )١

اي كه جامعه (دولت و مردم) را به يك فضايي برسانند تا به گونه ،شودمي

 هاي خويش را  اجرايي نمايند.ها و برنامهسياست

و تدبير بر  هستندت اصلي اتخاذ تدبير اطلاعات و شناخت به عنوان مقدما )٢

 تجهيزات برتري دارد.اساس حكم عقل، نسبت به ابزار و 

اطلاعات همچون مفاهيم ديگر حوزه علوم انساني تعريف مشخص و متقني كه ) ٣

 جامع و مانع باشد ندارد.

 ها نيست.اشراف اطلاعاتي چيزي جز احاطه داشتن بر پديده )٤

و انحلال  افولداراي سير تكوين، تولد، رشد، بلوغ،  امنيتيهاي مختلف پديده )٥

 هستند.

 قابل تفكيك هستند كه عبارتند از هاي مختلفيدر طيف امنيتيهاي پديده )٦

هاي خود كه هر كدام ويژگي له، معضل، خطر، بحث و بحرانموضوع، مشكل، مسأ

 .هستندرا دارا 

شناخت و اشراف كامل  بالاهاي يدهپدگونگون هاي نظام اطلاعاتي بايد بر طيف )٧

 داشته باشد.
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چندلايه است كه  امنيتي راهبردها، اتخاذ ها در برابر پديدهبهترين برخورد نظام )٨

در آن نظام در گام اول از پيشگيري و بعد حفاظت و سرانجام واكنش سريع بهره 

 گيرد.مي

هاي مختلف، سعي و روش گيري از ابزارجامعه اطلاعاتي در اين سه گام با بهره )٩

 ها اشراف كامل داشته باشد.هنسبت به تمام مراحل برخورد با پديد كندمي

جامعه اطلاعاتي بايد با تشكيل گروهي خاص از جمع نخبگاني نسبت به  )١٠

 تهديدات نرم شناخت حاصل نموده و برخورد صحيح داشته باشد. 

احاطه «ر عبارت است از: تعريف پيشنهادي اشراف اطلاعاتي نوشتار حاض )١١

 .»افولاز زمان تولد تا  امنيتيهاي كامل جامعه اطلاعاتي بر سير تكوين پديده

در نهايت اينكه تحليل دائمي بر محيط پيراموني براي حفظ و بقاي يك نظام  )١٢

ها و تحليلي آوري اطلاعات و اشراف اطلاعاتي بر پديدهامري ضروري است. جمع

اط قوت و ضعف داخلي و نقاط تهديد و فرصت در محيط كه بر مبناي آن نق

شود. كاري دقيق و حساس كه بايد توسط جامعه اطلاعاتي خارجي برشماري مي

گيري تعيين اهداف و تصميم صورت بگيرد تا در سايه اين اطلاعات، زاويه

 .شود به حداقل يا نقطه صفر برسدن بلندپايه نظام با آنچه كه محقق ميمسئولا

 

  . 
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