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          چکیدهچکیده
 ارتباط وسایل روزافزون رشد واسطه به جهان شدن ترپیچیده و ترکوچک با امروزه
 تا کشورها بین روابط تنظیم در گذشته معادلات ماهواره و اینترنت قبیل از جمعی
 ايگونه به است؛ داده جدیدي معادلات به را خود جاي و خورده هم به زیادي حدود

 و سایبري جنگ از استفاده به هاقدرت توجه زور، مستقیم کارگیري به جاي به که
 کشورها داخلی امور در مداخله نوین هايشیوه و آمیزمسالمت طریق از تغییرات ایجاد
 .است شده جلب

. گویند سایبر جنگ اطلاعات، بر حاکم قوانین اساس بر نظامى عملیات هدایت به
 این تلاش. است ارتباطاتى و اطلاعاتى هاىسیستم تخریب جنگ، نوع این از هدف
 این کند؛مى محافظت آن از شدت به دشمن که است مسائلى شناسایى جهت در جنگ
 است؛ طرف یک نفع به »دانش و اطلاعات توازن« تغییردهى جهت در حرکتى جنگ

 نیروى و سرمایه دانش، کمک به واقع، در. نباشد برقرار نیروها توازن اگر خصوص به
 از. بردمى بهره گوناگونى هاىفناورى از جنگ این. شد خواهد هزینه کمترى کارى
 به رسیدن براى کنترل و فرماندهى به توانمى هافناورى نوع این برجسته موارد

 و موقعیت تثبیت تاکتیکى، ارتباطات به رسیدن براى پردازش و توزیع هوشمندى،
 اشاره هوشمند جنگى هاىسیستم مبادلات زمینه در دشمن و دوست هویت شناخت

 در اختلال ایجاد و فریب اغفال، موجب توانندمى هافناورى نوع این همچنین. کرد
 جنگ. کنند پیدا آنها به نفوذ براي راهى و شده دشمن اطلاعاتى و ارتباطاتى تجهیزات

 سمت به حرکت. دارد هم نظامى هاىسازمان و دکترین براى اىگسترده الزامات سایبر
 همه این اما است، متمرکز غیر کنترل و فرماندهى نیازمند حدودى تا اىشبکه ساختار
 مدیریت بهبود سبب بالا، از بهترى نگاه تأمین با جدید فناورى نیست؛ مطلب

 .شودمى هاپیچیدگى
 اعتیاد روانی، هايآسیب سایبر، فضاي و اینترنت سایبري، فضاي گان:کلیدواژ

 سایبر نفوذگران سایبري، تهدیدهاى مجازي،

 

 عیسی خدابنده            
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  مقدمهمقدمه) ) 11

 چیست؟ سایبري فضاي
 شنیده بسیار ارتباطات و رسانه اینترنت، دنیاي در که است عبارتی 1سایبر فضاي

 به ارجاع براي و زمینه این در اصطلاح این کارگیري به رسدمی نظر به. شودمی
 این تردقیق ملاحظه. باشد داده مکانیکی و فنی صرفاً وبوییرنگ آن به فنی امور

 جمله از متنوعی هايجنبه و وجوه واقعیت، این که دهدمی نشان اصطلاح
 . دارد نیز توجه قابل شناختیروان هايخصلت

 معنی به Kybernetes یونانی لغت از سایبر واژه: که است آمده موجود منابع در
 توسط "سایبرنتیک" اصطلاح این بارنخستین. است شده مشتق راهنما یا سکاندار

 ارتباط در کنترل و سایبرنتیک" عنوان با کتابی در 2وینر نوربرت نام به ریاضیدانی
 مطالعه علم سایبرنتیک. است شده برده کار به 1948 سال در "ماشین و حیوان بین

 سایبر. است) هارایانه و( ماشینی انسانی، هايسیستم در هامکانیسم کنترل و
 که فضا یک یا و ایده یک شیء، یک شخص، یک توصیف براي است پیشوندي

 . است اطلاعات و رایانه دنیاي به مربوط
 آمده وجود به سایبر کلمه از بسیاري ترکیبی هايواژه اینترنت، توسعه طی در
 پول ،3سایبر شهروند سایبر، فضاي: کنیممی اشاره آنها از تعدادي به که است
... . و 8سایبر کانال ،7سایبر تجارت ،6سایبر فضاي راهنمایی ،5سایبر فرهنگ ،4سایبر
 در تخیلیعلمی داستان نویسنده 9گیبسون ویلیام بارنخستین را "سایبر فضاي" واژه

                                                           
 )Cyberspace(-١  

 )NorbertWiener(-٢ 
)Cybercitizen(-٣ 

)Cybercash( -٤ 
)Cyberculture(-٥ 
  )CyberCoach(-٦ 

)Cyberbussiness(-٧ 

 )Cyberchannel(-٨  

 )William Gibson(-٩  
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 به معنا در سایبر فضاي. است برده کار به 1984 سال در 10نورومنسر کتاب
 بدون مخابراتی مسائل و رایانه طریق از هاانسان درونی ارتباطات از هاییمجموعه

 از اينمونه آنلاین سیستم یک. شودمی گفته فیزیکی جغرافیاي گرفتن نظر در
 بر ارتباط یکدیگر با نگارپیام طریق از توانندمی آن کاربران که است سایبر فضاي

 فیزیکی هايجاییجابه به نیاز سایبر فضاي در واقعی، فضاي خلاف بر. قرارکنند
) ماوس( وارهموش حرکات یا کلیدها فشردن طریق از فقط اعمال تمامی و نیست

 مطالعه به که واداشت را محققان فیزیکی، جاییجابه عدم این. گیردمی صورت
 هايحالت ویژه به ناهوشیاري، هايحالت با سایبر فضاي هايشباهت برخی
 در رایانه کاربر یک کاري روند. بپردازند شوند،می ظاهر هارویا در که ايذهنی
 است؛ متفاوت واقعیتی درون در شدن محو یا شدن یکی نوعی دقیقاً سایبر فضاي
 دیگر، عبارت به. است واقعی هايواقعیت و قوانین وراي که مجازي واقعیتی یعنی
. ندارد معنایی زمان گذر دیگر و شودمی ناپدید تقریباً بیرون و درون دنیاي بین مرز
 به صرفاً ما اوقات اغلبِ زیرا نیست؛ رایانه کاربران روز هر سناریوي این البته

 به رویم فرو مجازي جهان درون به آنکه بدون و مشخص کاري انجام جهت
 از و کنیم نظر صرف رایانه جزیی هاياستفاده از اگر اما زنیم،می ضربه کلید صفحه

 از بسیاري که یافت درخواهیم کنیم وجوپرس آن پروپاقرص و اییحرفه کاربران
 خود بین ايفاصله و حائل هیچ گویی که آورندمی یاد به را لحظاتی راحتی به آنها

 اییگستره سایبر فضاي که گفت توانمی واقع در. کردندنمی احساس شانرایانه و
 شما. دهد معنا و بسط را منطقی زندگی اشکال تمامی تواندمی که است ذهن از

) هاپردازيخیال( تخیلات قبیل از را ذهنی متفاوت و متنوع هايحالت توانیدمی
 را هوشیاري از گوناگونی سطوح و هیپنوتیستیک حالات توهمات، ها،پروريخیال

 همانند سایبر فضاي که است شرایط چنین این تحت. کنید تجربه مجازي فضاي در
. شودمی پدیدار رویم،می فرو خواب به ما وقتی که دنیایی شود؛می "رویا" دنیاي
 زیرا دانست؛ ساده "اطلاعاتی شاهراه بزرگ"یک تنها تواننمی را سایبر فضاي
 و هدف هیچبی که زمانی ما ذهنی تجربه با مجازي فضاي در ما ذهنی تجربه

 علم که همانگونه واقع در. است متفاوت کاملاً کنیم،می خیالبافی ارزشی
 شخصیت رشد و عاطفی توسعه سلامتی، حفظ براي را شبانه خواب شناسیروان

                                                           
 )Neuromancer(- 10 



          مطهرمطهر  علمی تخصصیعلمی تخصصی  فصلنامهفصلنامه                      ١٠٦١٠٦

 

 در دیگري چیز هر از بیش هم مجازي فضاي این داند،می ضروري فرد یک
 به را ناآگاهانه و آگاهانه هايقعیت وا بین مرزهاي زیرا است؛ انسان روان خدمت

 براي. بگوید ما به هاییچیز "واقعیت" معناي درباره تواندمی و ساخته نزدیک هم
 محیط این در کاربران است، گرافیکی چت محیط یک 11"لیسپه" محیط مثال
 در موجود گرافیکی هايصورتک بین از دیگران با ارتباط برقراري براي توانندمی
 این. کنند انتخاب خود شخص بازنمایی براي را صورتک چند یا یک محیط، آن

 این از بعضی. کندمی بیان را خاصی روانی حالت یا موقعیت یک هر هاصورتک
 هم مجازي فضاهاي دیگر در توانمی را "لیسپه" محیط در "رویاگونه" هايحالت

 کاملاً و دارند وجود "لیسپه" محیط در تنها هاحالت این از تعدادي ولی. کرد پیدا
 رویا مانند "لیسپه" محیط که است این همه از ترمهم. هستند خاص و نظیربی

 . است جدي "بصري تجربه" یک محیط این که چرا است؛ کنندهمجذوب بسیار
  سایبرسایبر  فضايفضاي  وو  اینترنتاینترنت  ازاز  ناشیناشی  هايهايآسیبآسیب  ابعادابعاد) ) 22

 آورد، ارمغان به خود همراه اینترنت آن از پس و رایانه که هاییپدیده از
 چنین. انداخت سایه اش،گسترده قلمرو  جاي جاي بر که بود مخاطراتی
 گاه و بزرگ بسی گیرد، قرار حکومت و جامعه توجهیبی مورد چنانچه مخاطراتی،

 و نادرست کاربري از ناشی روانی هايآسیب چراکه بود؛ خواهد جبران قابل غیر
 به رسیدن در را جامعه شده، شهروندان رفتار در اختلال موجب قانون، خلاف
 را شهروندان اختلالات، این. گذاردمی ناکام نوین فناوري این شماربی فواید

 هايآسیب. کندمی مختل را آنان روزمره هايفعالیت کرده، ناتوان و فرسوده
 و خانواده با فردي رفتار در را جامعه اعضاي آن، از ناشی فرهنگی و اجتماعی

 منحط هايفرهنگ از متأثر و متزلزل حکومت و شهروندان دیگر با اجتماعی رفتار
 احساس رفته، زوال به رو جامعه متعالی هايارزش و هنجارها. نمایدمی بیگانه
 آن، سیاسی هايآسیب اینکه ضمن. بنددبرمی رخت جامعه از آرامش و امنیت

 امنیت و ملی وحدت ایجاد در را آن شده، دولت حاکمیت و اقتدار تضعیف موجب
 .کندمی جدي هايچالش دچار اطلاعاتی امنیت و اجتماعی

 :پردازیممی سایبر فضاي روانی و فرهنگی هايآسیب بررسی به مجال، این در
 

                                                           
 )Palace(-١١  
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 فرهنگی هايآسیب) الف

 از ناشی که است هاییارزش صاحب جامعه هر: مترقی هایارزش شدن رنگکم) ۱
 موجب به که است اسلامی جوامع در مترقی هايارزش برخی اما است، آن فرهنگ

 است؛ شدن رنگکم حال در غرب گراباحه و بندوبار،بی فرهنگ از تأثیر
 و آن جنسیت نه انسان شخصیت داشتن اهمیت زن، عفت و حیا مثل هاییارزش

 .نماییعریان قبح
 شدت به که است این سایبر فضاي هايویژگی از: حضورکم هایفرهنگ تضعیف) ۲

 گذرگاه فضا، این گرچه. گیردمی قرار ايگسترده عرضه نوع هر تأثیر تحت
 اما هستند، خویش عرضه صدد در یک هر که است گوناگونی و متنوع هايفرهنگ

 و. باشد داشته تريگسترده و ترپررنگ حضور که بود خواهد پیشتاز فرهنگی تنها
 منحط اما قدرتمند، فرهنگ جز فرهنگی غالب، فرهنگ آن در که است سبب بدین
 به وافر، تلاشی و وسیع امکانات از صحیح کارگیري به با چراکه نیست؛ غرب
 . است شده عرصه این تازیکه و پرداخته خود گسترده عرضه

 هر است، فرهنگ عرضه ابزار ترینمهم از یکی که وب توسعه متوسط طور به
 است؛ غربی فرهنگ نفع به روزافزون، رشد این اما شود،می برابر دو باریک ماه سه

 انگلیسی زبان حکومت چنانکه. است ایشان آن از حضور ترینپررنگ چراکه
 زبان با اینکه ضمن سایبر، فضاي در حضور با کاربران که است شده موجب

 در مثال، عنوان به شوند؛ دور خود ملی زبان از هستند، درگیر آن بر حاکم انگلیسی
 فارسی الفباي جاي به انگلیسی الفباي از بیشتر زبانانفارسی اینترنتی هايچت

. است فارسی قدرتمند افزارهاينرم کمبود آن دلایل از یکی البته که کنندمی استفاده
 با ویژه به شد؛ خواهد فارسی زبان و الفبا تضعیف موجب خود کاربرد این گسترش

 صورت به فضا این در است، زندگی ضروریات از که فناوري و علم اینکه به توجه
 در حتی - اول دست منابع و متون نشریات، تمامی. است یافته نمود انگلیسی زبان

 از انگلیسی زبان دانستن رو، این از. باشدمی زبان این به -انگلیسی غیر هايکشور
 ارتباطات و پژوهش آموزش،. است شده سایبر فضاي در فعال حضور لوازم
 مگر دهد، پاسخ را جامعه هاينیاز و داده ادامه خود روندهپیش حرکت به تواندنمی

 سیطره موجب طبیعی صورت به خود این و گیرد کار به را انگلیسی زبان اینکه
 بدین. شودمی اسلامی جوامع ویژه به جوامع گوناگون هايعرصه بر غرب فرهنگ
 تزریق جوامع بر غربی فرهنگ مطلوب هايهویت و هاروش ها،ارزش وسیله،
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 که شرایطی در آري،. گرفت خواهد سرعت فرهنگی عناصر دگرگونی فرآیند شده،
 این بالاي قابلیت درك با اسلامی راستین هاياندیشه غارتگران و فرهنگ دشمنان
 هايآرمان و نفسانی هايخواسته اشاعه در آن از اطلاعاتی، و ارتباطی شاهراه
 این از مطلوب استفاده از ايلحظه نباید هرگز کنند،می را استفاده کمال خود دنیایی

 .شد غافل سازفرهنگ پرقدرت ابزار
 از اطلاعات انواع به آسان دستیابی گرچه: فکری شبهات گسترش و اعتقادات تضعیف) ۳

 انواع نشر و طرح اینکه جمله از. دارد نیز معایبی اما است، سایبري فضاي مزایاي
. شودمی اطلاعکم و عقیده سست کاربران باورهاي در تزلزل موجب آن، در شُبه

 اما بگیریم، مدد خود سود به آن از توانیممی ما که است دولبه چاقویی سایبر فضاي
 فعلی شرایط در که است حدي به غربی، مهاجم فرهنگ گسترش و تنوع و هجمه

 مدیریت اینکه خاصه کند؛می اثرکم بسیار را مسلمان فرهنگی مدافعان هايکوشش
 انفعالی تنها حل راه بهترین البته. است غربیان و غرب دست در نیز اطلاعات اصلی
 باید پاسخگویی این بلکه نیست، شبهات به پاسخگویی به کردن اکتفا و کردن عمل

 سؤالاتی با نیز را مهاجم فرهنگ هايباور که معنا این به باشد؛ نیز تهاجم با همراه
 ظاهري هیمنه و دهیم قرار هدف دارد، وجود هایشاننگرش و باورها مورد در که

 .بشکنیم آنان
 سایبر، فضاي در متضاد هاياندیشه طرح و بیان آزادي: فکری نگریسطحی رواج) ۴
 و بنیان هیچ بدون اياندیشه چنانچه اما است، فضایی چنین ایجاد اولیه اهداف از

 بسیاري هاياندیشه شدن انباشته آن ثمره شود، مطرح فضا این در معتبري اساس
 و. است خارج مخاطبان عهده از آنها همه تحلیل و نقد و بررسی توان که است
 هاياندیشه پنهان زوایاي و مبانی در تحقیق و بررسی بدون کاربران سبب، بدین

 متأثر آن از سایبر، فضاي در آن حدوحصربی رواج و کثرت سبب به نوظهور،
 و نگريسطحی به جوانان، ویژه به کاربران پذیريحق روحیه نتیجه، در. شوندمی

 .شد خواهد مبدل نوظهور هاياندیشه پذیرش در کاريمسامحه
 مفاهیم با را او ابتدا دهند، آموزش بخواهند را کودکی که آنگاه :سردرگمی ایجاد) ۵

 براي متضاد هاياندیشه و متنوع مفاهیم طرح. کنندمی آشنا او فهم حد در ايساده
 و بیان آزادي مولد گرچه سایبر فضاي. داشت نخواهد حیرت جز ايثمره او،

 را صحیح اطلاعات گزینش بد، و خوب اطلاعات انباشت اما است، آرا تضارب
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 کسانی سردرگمی موجب آن، نشده بنديطبقه و نامحدود طرح و کرده دشوار
 ضروري رو، این از. هستند ضعف دچار هااندیشه و افکار تحلیل در شدکه خواهد

 کاربران به را فضا این شدهبنديطبقه و صحیح کاربريِ چیز هر از پیش که است
 .بیاموزیم

 هايآموزه رعایت و اجتماعی قوانین حرمت حفظ: عملی گریاباحه گسترش) ۶
 گسترش با است بدیهی. است فرهنگی هر اصول ترینايریشه از اخلاقی،

 غیر اعمال ارتکاب میزان در روند این نهایت در سایبر، فضاي در گرياباحه
 اعمال از برخی منشأ. گذاشت خواهد تأثیر نیز جامعه فضاي در ناهنجار و اخلاقی
 .است سایبر فضاي در آن شدن مباح جامعه، سطح در اخلاق خلاف

 علمی، آثار مؤلفان هاينگرانی از یکی: مؤلفان معنوی و مادی حقوق افتادن خطر به) ۷
 گسترش به توجه با. است دیجیتال صورت به آثارشان ارائه هنري یا و ادبی

 در مسؤلان توانایی عدم نیز و افزارهانرم و گوناگون هايداده سرقت روزافزون
 مادي حقوق ها،داده از حفاظت و نظارت بودن دشوار و جرایم قبیل این با برخورد

 به توجه با چراکه افتاد؛ خواهد خطر به چندان دو سایبر فضاي در مؤلفان معنوي و
 که مؤلفانی سایبر، فضاي بر لازم نظارت نبود و شکنقفل هايابزار شدن قدرتمند
 غالب در اثرشان ارائه از ببرند، بهره خویش اثر معنوي و مادي منافع از بخواهند

 .ورزندمی خودداري الکترونیکی هايداده
 صورت به غربی فرهنگ ویژه به منحط هايفرهنگ: فرهنگی محصولات گسترش) ۸

 سوي از اینترنتی و رایانه هايبازي متن، عکس، فیلم، از اعم فرهنگی محصولات
 یکی سان بدین. شوندمی توزیع و غیلتب سایبر فضاي در و تولید شرق، گاه و غرب

 هايفرهنگ داراي که است کشورهایی متوجه سایبر فضاي از ناشی خطرهاي از
 با عمدتاً که مسلمان، کاربران ویژه به. است سایبر فضاي بر حاکم فرهنگ با متضاد
 متناسب فرهنگی قوي محصولات از استفاده از غنی، فرهنگی از برخورداري وجود

 .اندمحروم خود فرهنگ با
 روانی هايآسیب) ب

 از خلوت، و آرام محیطی در دهندمی ترجیح بیشتر کاربران،: انزوا و افسردگی) ۱
 و تمرکز با هم و ببرند بهره آن اطلاعات از بتوانند بهتر هم تا کنند استفاده اینترنت
 آن از حاصل هايهزینه کرده، جلوگیري مدتطولانی هاياتصال از بیشتر، سرعت
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 روانی مشکلات برخی مدت،طولانی در انزوا و خلوت نوع این اما. دهند کاهش را
 . دارد پی در را افسردگی نهایت در و گیريگوشه مانند

 هايویژگی دیگر از کاربران، بودن نامرئی و گمنامی: بودن نامرئی و گمنامی) ۲
 افراد در روانی و اخلاقی جدي هايآسیب پیدایش موجب که است اینترنتی روابط

 بدین و بپوشاند خود بر را نقابی هر تواندمی شخص سایبر فضاي در. شودمی
 اینکه بدون دهد؛می انجام بخواهد، که کاري هر و گویدمی خواهد،می هرچه وسیله
 کاهش موجب ویژگی این. باشد داشته شدن رسوا و شدن شناخته از ترس

 ضد و اخلاقی ناهنجار اعمال برابر در کاربران بازدارندگی و داريخویشتن
 ایجاد جوامع، سطح در هامجازات از بسیاري اجراي از هدف. شد خواهد اجتماعی

 حالت داراي افراد و مجرمان ویژه به جامعه افراد میان در بازدارندگی حس
 . است خطرناك

 شخص،: یعنی هویت، گانهسه عناصر: شخصیت گیریشکل در اخلال و هویت بحران) ۳
. کنندمى ایفا را مهمى نقش فرد شخصیت تکوین در یک هر جامعه، و فرهنگ
 پیوند در اجتماعى هویت. دهدمى تشکیل را فرد همتاىبى ویژگى شخصى، هویت

. است ایشان از متأثر آن، گیريشکل و گرفته قرار مختلف اجتماعات و هاگروه با
 به فرد وجود عمق در که است باورهایی از برگرفته فرهنگی، هویت نهایت، در

 جاي کهنسالی تا تولد بدو از آن، هايآموزه و پیرامون محیط با او تعامل واسطه
 . است گرفته
 در را خود فرد که است اجتماعى و فرهنگى ايصحنه سایبري، فضاي که آنجا از

 است ايزمینه خود دهد،مى قرار زندگى هاىسبک و هانقش متنوع، هاىموقعیت
 کاربر شدن شخصیتی چند موجب نتیجه، در که کاربر شخصیت پذیريآسیب براي

 شود، مطرح فرد ظاهري هویت آنکه از بیش سایبر فضاي در. شد خواهد
 هايمنديعلاقه و هااندیشه بیان صدد در کس هر. کندمی بروز افراد هايمایهدرون

 سن،: مانند شخصیتى هاىویژگى از برخى گاهى دیگر، سوى از. است خویش
 عنوان به رود؛مى بین از اینترنت در جنسیت حتى و سکونت محل تحصیلات،

 با هستند، یکدیگر با گفتگو مشغول چت هاىاتاق در که افرادى از بسیارى نمونه،
 اندساخته خود از که دروغین شخصیتى زبان از و شده ظاهر واقعى غیر مشخصاتى
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 حال، این با و کنندمى صحبت اند،کرده معرفى خود مخاطبان یا مخاطب به را آن و
 .دارند یکدیگر بر مختلفی تأثیرات چه ناشناس هاىشخصیت همین

 که آنجا تا است اینترنت از حد از بیش استفاده مجازي، اعتیاد :١٢مجاز اعتیاد) ۴
 استفاده از متأثر محیط با او روابط و کندمی کمبود احساس فرد آن از استفاده بدون
 و پایدار روابط نبود. شودمی خارج عادي حالت از شده، فرد واردیوانه و مکرر

 هايعرصه در شکست کلی طور به و نفس به اعتماد نداشتن دیگران، با صمیمی
 پژوهش نتایج. کندمی فراهم اینترنت به افراد اعتیاد براي را زمینه زندگی، گوناگون

 در اینترنت به اعتیاد مهم دلایل از یکی که داد نشان زمینه این در) 1997( یانگ
 اجتماعی هايحمایت آوردن دست به دارند، کمتري عمومی روابط که افرادي
 میان در زنیگپ اتاق به ورود چون اعمالی با اجتماعی هايحمایت زیرا است؛
 اینترنتى، اعتیاد پیامدهاى دیگر از. آیدمی وجود به زودتر سایبر فضاي در اعضا

 امروزه. است فرزندان و والدین زناشویى، روابط بر آن تأثیر و خانوادگى مشکلات
 نشان آمار. شودمى اطلاق اینترنت به معتاد همسر براى »اینترنتى بیوه« اصطلاح

. شود منجر طلاق و خانواده فروپاشى به است ممکن اینترنت به اعتیاد که دهدمى
 در دیگر فرد با ارتباط علت به فقط را خود همسر شخصى اینکه کردن باور شاید

 به وحشتناك اند،نکرده پیدا اعتیاد اینترنت به که کسانى براى کند،مى ترك اینترنت
 مواردي در. افتدمى اتفاق اینترنت دنیاى در روز هر مسأله این ولى برسد، نظر

 هاياعتیاد اغلب منشأ. است شده نیز شغل دادن دست از موجب اینترنت به اعتیاد
 کاربرد چراکه دانست؛ اینترنت از صحیح کاربرد و کنترل عدم توانمی را مجازي
 هاییجذابیت واسطه به زنیگپ و ايرایانه هايبازي نگاريهرزه جهت در اینترنت

 مجازي اعتیاد به منجر کرده، ایجاد اعتیاد و وابستگی فرد در مرور به دارد، که
 در اینترنت از استفاده صحیح آموزش و نگاريهرزه با برخورد رو، این از. شودمی

 .است کارساز جامعه سطح در اختلال این از جلوگیري
 انحرافات آمدن وجود به سایبر، فضاي مخرب آثار جمله از: اخلاقی انحرافات) ۵

 روابط در آزاداندیشی رویکرد دلیل به اینترنت. است جنسی اختلالات و جنسی
 تجاري نگرش و) آمریکا ویژه به و غرب( آن اصلی گردانندگان سوي از جنسی

                                                           
 )VIRTUAL ADDICTION(-١٢  



          مطهرمطهر  علمی تخصصیعلمی تخصصی  فصلنامهفصلنامه                      ١١٢١١٢

 

 هنر و 13نگاريهرزه نام به شومی پدیده آمدن پدید موجب جنسی، مسائل به نسبت
 در را اخلاقی مرزهاي پدیده این. است شده آن آورسرسام رواج و 14شهوانی پلید
 همچون دینی هايفرهنگ خصوص به هافرهنگ براي تهدیدي و شکندمی هم

 تصویري نمایش عنوان به) نگاريهرزه( پورونوگرافی اصولاً،. است اسلامی فرهنگ
 دیگران جنسی هايخواسته ارضاي هدف با که است جنسی رفتارهاي کلامی یا و

 عرضه دیگران جنسی تحریک پی در که تصاویر و مطالب اینگونه. شودمی تعریف
 نکته. انجامدمی آن کنندگانمراجعه جنسی طبیعی غیر ارضاي به معمولاً شود،می

 افراد به صرفاً مستهجن، مطالب به دسترسی براي اینترنت به رجوع اینکه دیگر
 تشکیل طبیعی افراد را مراجعان از توجهی قابل حجم و شودنمی خلاصه نابهنجار

 . دهدمی
 
  سایبرسایبر  تهدیدهاىتهدیدهاى) ) 33

 شکل به تواندمى تروریستى حمله یک. هستند متنوع و زیاد بسیار سایبر تهدیدهاى
 اطلاعاتى یا ارتباطى اجزاى به رایانه، بر مبتنى حملات و رادیویى فرکانس الکترونیکى،

 :از عبارتند تهدید این. باشد حیاتى هاىزیرساخت کنندهکنترل
 آلوده هدف با ،»همانندسازى خود هاىبرنامه« یا هاویروس :اىرايانه هاىويروس) الف
 .شوندمى نوشته دیگر هاىسیستم کردن

 داشتن با که هستند اىرایانه سازهاىبحران :جستجو موتورهاى هاىعنكبوت) ب
 .کنند ذوب را رایانه یک سخت دیسک توانندمى الکترومغناطیسى، هاىپالس

 کدهایى مدتى از پس اما مفیدند، یا سودمند هایىبرنامه ظاهر به :تروا هاىاسب) ج
 .کنندمى آزاد خطرناك

 وظایف تا دهند،مى دستور رایانه به هاخرگوش :خرگوش عنوان با ويروس نوعى) د
 کارها این به رایانه توان همه ترتیب، این به دهند؛ انجام پایانبى صورت به را فایدهبى

 .شودمى خارجى مدار از عمل در دستگاه و یابدمى اختصاص
 اشغال را رایانه فضاى مرتب صورت به و شوندمى جاگیر رایانه یک در :هاكرم) هـ
 .کنندمى

                                                           
 )Pornography(-١٣  

 )Erotice art(-١٤  
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 تکثیر هاویروس مانند اما شوند،مى ساخته زیانبار تعمداً آنها :منطقى هاىبمب) و
 رسیدن سر با و مانندمى باقى فعال غیر رایانه در زمانى دوره یک معمولاً و شوندنمى

 کرمى یا ویروس است ممکن هنگام، این در. شوندمى منفجر شده،مشخص تاریخ
 .کنند آزاد را خطرناك

 سایبر فضاي هايویژگی) 4
 دیگر از را سایبر فضاي که فرديمنحصربه هايویژگی از :بودن فرامرزی و جهانی) الف
 تواندمی جهان از نقطه هر در فردي هر. است آن بودن جهانی سازد،می ممتاز هارسانه

 .یابد دست اطلاعات جدیدترین به آسانی، به آن طریق از
 سایبر فضاي روزافزون گسترش از است نتوانسته تاکنون جغرافیایی مرزهاي
 .نمایدمی دشوار بسیار آن برابر در مرزبندي و فیلتر نوع هر رو، این از. کند جلوگیري

 یا و کتاب مقاله، آخرین به بخواهید چنانچه :اطلاعات آخرین به آسان دستیابی) ب
 و ترینساده یابید، دست شده، منتشر جهان سطح در تخصصی، زمینه در که خبري
 .است سایبر فضاي از استفاده راه، ترینسریع

 جذاب براي دیگري هنر هر یا و متن عکس، فیلم، از :هارسانه تنوع و جذابیت) ج
 به است؛ دستیابی قابل سایبر فضاي در ابزارها این و گیرندمی کار به خویش کردن
 از. باشد نداشته را کردنش محدود توان فیلتري و نظارت هیچ که آنگاه ویژه

 دارد، سزاییبه تأثیر سایبر فضاي جذابیت و تنوع در که فرديمنحصربه هايویژگی
 و خوانندگان میان تنگاتنگ ارتباطی نوشتاري متون در. است محض محوريمشتري

 شخص با را خود نظر تواندمی راحتی به خواننده که دارد وجود نویسندگان
 فضا این در ارزیابی و نظرسنجی امکان دیگر، سوي از. بگذارد میان در نویسنده

 و فروشندگان پردازان،داده به را توانایی این و است روزآمدتر و ترآسان بسیار
 و مشتریان هايخواسته آخرین از که دهدمی اینترنتی محصولات کنندگانعرضه

 .شوند مطلع خود مخاطبان
 محقق سایبر فضاي در اطلاعات، آزادي واقعی معناي :ارتباطات و اطلاعات آزادی) د

 فرهنگی، از اعم - بخواهید که را اطلاعاتی نوع هر شما رو، این از. است شده
 سایبر فضاي در ها،رسانه دیگر بر حاکم هايمحدویت بدون -اقتصادي و سیاسی

 که است مجازي فضاي دیگر هايویژگی از نیز ارتباطی آزادي. است دسترسی قابل
 .نیست دستیابی قابل حد این تا ارتباطی وسایل دیگر در
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 سایبر هايسلاح) 5
 :شودمى زیر موارد شامل سایبر هاىسلاح

 :آفندى ابزارهاى) الف
 سرویس به دسترسى عدم ابزارهاى تروا، هاىاسب اى،رایانه هاىویروس

 :منظوره دو كاربرى داراى ابزارهاى) ب
 شبکه پایش ابزارهاى و پورت پذیرىآسیب اسکنرهاى

 :پدافندى ابزارهاى) ج
 آتش دیواره و رمزنگارى

 

 سایبر جنگ در نفوذگران انواع) 6
 شبکه یک امنیتی موانع سد از بتواند که کسی هر :١٥سفیدکلاه نفوذگران گروه) الف

. خوانندمی سفید کلاه هکر یک را ندهد انجام ايخرابکارانه اقدام اما بگذرد
 پیدا را شبکه امنیتی هايچاله که هستند ايشبکه متخصصان سفید کلاه هکرهاي

 .دهندمی گزارش مسئولان به و کنندمی
 و شده خود قربانی رایانه وارد که هستند اشخاصی :١٦سیاهکلاه نفوذگران گروه) ب

 .پردازندمی غیره و ویروس کردن پخش یا و کردن جاسوسی یا و اطلاعات دستبرد به
 بالا تعریف دو وسط حد که هستند اشخاصی: ١٧خاکستریکلاه نفوذگران گروه) ج
 .گیرندمی قرار
 چند با که هستند سواديکم هايآدم افراد این :١٨صورتیکلاه نفوذگران گروه) د
 .کنندمی اقدام بقیه اذیت و آزار به خرابکارانه افزارنرم
 
 نفوذگران حملات انواع) 7 

 اطلاعات از مخفیانه شکل به تواندمی نفوذگر روش این در :١٩شنود) الف
 .کند بردارينسخه

                                                           
)White hat hackers(-١٥  
 )Black hat hackers(-١٦  
 )Gray hat hackers(-١٧  
 )Pink hat hackers(-١٨  

)interception(-١٩  
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 اطلاعات تغییر و دستکاري به نفوذگر روش این در :٢٠اطلاعات تغییر) ب
 .پردازدمی

 اضافه اطلاعات اصل بر اضافی اطلاعات نفوذگر روش این در :٢١اطلاعات افزودن) ج
 .کندمی
 .شودمی اطلاعات تبادل و شبکه در اختلال باعث نفوذگر نوع روش این در :٢٢وقفه) د
 
 سایبر دفاع در اصلی ضعف نقاط) 8 

  ؛مهاجم مکان و هویت بررسی )الف
  ؛مهاجم نیت شناسایی )ب
  ؛شدهطراحی قبل از هايحمله تشخیص )ج
 .جنگ از بعد تلفات ارزیابی و بررسی )د
 

 سایبري حملات از اينمونه) 9
 رخ مجازي فضاي در که را سایبري حملات از خبرساز نمونه پنج ادامه، در
 : کنیدمی مشاهده را آنها با مقابله راهکارهاي برخی و اندداده
 ۲۰۱۰ نت استاکس کرم) ١

 به تا که ايرایانه هايکرم ترینپیچیده از یکی عنوان به را کرم این متخصصان
 که صنعتی ايرایانه هايسیستم به کرم این. شناسندمی شده مشاهده حال

 این. کندمی حمله دارند، کنترل تحت را هاکارخانه و هانیروگاه ماشینی هايسیستم
 ویندوز عامل سیستم در این از پیش که ضعف نقطه چهار از برداريبهره با کرم

 هايپذیريآسیب از یکی مثال براي. کندمی فعالیت بودند، مانده باقی ناشناخته
 کند، پیدا گسترش محلی هايشبکه میان در کندمی کمک نت استاکس به ویندوز
 قبیل از جاییجابه قابل افزارهايسخت میان در کرم شدن پخش به دیگري
 هايقابلیت متخصصان گفته به. کندمی کمک CD درایورهاي یا و USB هايحافظه

 سابقهبی کاملاً هارایانه عامل سیستم ضعف نقطه یک از بیش از استفاده در کرم این
 . دارد ايرایانه کرم این از شدید مالی پشتیبانی و دولتی حمایت از نشان و است

                                                           
 )modification(-٢٠  

 )fabrication(-٢١  
 )interruption(-٢٢  
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 اما نیست، پذیرامکان نت استاکس اصلی هدف قطعی تعیین هنوز اینکه وجود با
. است بوده متمرکز ایران سوي به نامتناسب و مشخص شکلی به کرم این حملات

 . بود ناموفق عملیات این که چند هر
  ۲۰۰۹ آئورا عملیات) ٢

 شدت به حملات قربانی کردند اعلام دیگر شرکت 30 حدود و آدوبی گوگل،
 از برداريبهره با بودند توانسته حملات این طی هکرها. اندشده سایبري پیچیده

 و حیاتی اطلاعات به اکسپلورر، اینترنت مرورگر در نشدهشناخته ضعفی نقطه
 . کنند پیدا دست هاشرکت این خصوصی

 چندملیتی هايشرکت کارمندان میان در احتیاط افزایش به نیاز اینکه کلیدي نکته
 در زیرا دهند؛ خرج به را کافی دقت شرکت هايرایانه از استفاده هنگام در تا است

 بروز به منجر کوتاه پیغام یک روي بر ناآگاهانه و کوچک کلیک یک گوگل شرکت
 . شد مشکلات این تمامی

  ۲۰۰۸ آمریکا متحده ایالات مرکزی فرماندهی) ٣
 دسترس از را خود هايرایانه دولتی، هايسازمان ویژه به هاسازمان از برخی

 هايشکاف بروز از تا کنندمی خارج ایمن غیر هايشبکه در عضویت یا و عموم
 . کنند جلوگیري آن در امنیتی
 ظهور با همه این با. دارد شهرت هوایی شکاف به شکاف این ايرایانه زبان در

 فرصتی سایبري تبهکاران هاCD یا و USB هايحافظه مانند حملی قابل هايرسانه
 . آوردند دست به ایمن بسیار هايشبکه درون به نفوذ براي را مناسب

 آن اصلی منبع که شد مواجه حملاتی چنین با آمریکا دفاع وزارت 2008 سال در
 حافظه این. بود شده وصل تاپلپ یک به که بود ایمن غیر USB حافظه یک

 شد پخش آمریکا دفاع وزارت هايرایانه سرتاسر در که بود مخربی کدهاي حاوي
 . کرد ارسال خارجی سرورهاي به را هارایانه این در موجود اطلاعات و

 ۲۰۰۸ گرجستان) ٤
 ايحمله گرجستان، به روسیه یورش از پس هفته یک درست و 2008 سال در

 همانطور. کرد اختلال دچار را کشور این ايرسانه هايسایتوب و دولت سایبري،
 را سایبري حمله یک دستور کرملین کردمی اقتضا سیاسی جو نیز 2007 سال در که
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 کردند حمله گرجستان به که افرادي که تفاوت این با. کند صادر استونی به
 . نگذاشتند نصیببی نیز را کشور این سازمانی ايرایانه هايسیستم
 روسی شهروند هر که است ايگونه به و داشته شهرت "باتنت" به حمله این

 بار اضافه ایجاد به سبک افزارينرم دانلود با و ناآگاهانه یا آگاهانه است توانستهمی
 . باشد کرده کمک گرجستان سازمانی و دولتی سایتهايوب بر

  ۲۰۰۷ استونی) ٥
 که گرفت قرار سایبري حملات از سیلی معرض در استونی کشور سال این در
 اصلی هدف البته و دادند قرار خود تأثیر تحت را کشور اینترنتی زیرساختارهاي کل

 . بودند هاروزنامه و هابانک سازمانی، و دولتی هايسایتوب
 سر بر روسیه و کشور این مجادله زمان در که حملات زمانبندي به توجه با

 عامل را هاروس استونی مقامات بود، استونی پایتخت از شوروي یادبود برداشتن
 این اصلی منشأ ردیابی امکان همیشه مثل حال این با. دانندمی حملات این اصلی

 .داشت نخواهد و نداشته وجود حملات از نوع
 راهکارها) 10
 تأسیس ویژه به سایبر، حقوقی مطالعات براي حقوقی ویژه نهادهاي ایجاد )١

 سایبر جرایم زمینه در که هاییبازپرس و قضات تربیت و دانشگاهی هايرشته
 . باشند داشته تخصص

 جوابگوي سنتی قوانین زیرا سایبر؛ محیط به سازگار و جدید قوانین ایجاد )٢
 . نیست مشکلات

 و جدید فضاي مختصات شناخت نیازمند زمنیه این در قانونگذاري )٣
 .است سنتی فضاي با آن ماهوي هايتفاوت

 جرم صحنه مانند فضا؛ این در قانونگذاري منظور به جدید مفاهیم گیريشکل )٤
 .قبیل این از مواردي و مجازي صلاحیت الکترونیکی، ادله سایبر،

 متون تدوین در مذهبی ملاحظات و ایرانی جامعه خاص مقتضیات به توجه )٥
 .کشور در ايرایانه جرایم ویژه دادسراي روند تشکیل تسریع و سایبر قانونی

 در پذیريآسیب کاهش منظور به داخلی دیتاسنترهاي ترسریع هرچه اندازيراه )٦
 .هاسایت مسدودسازي یا خرابکارانه اقدامات برابر
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